PLAN ESTRATEGICO DE FECHA ELABORACION: 12-08-2019
I;;tgﬂ‘é%rdale:nsaﬁlclliad TECNOLOG'AS DE LA FECHA ACTUALIZACION: 24-09-2021
INFORMACION - PETI
CODIGO: 1400-CAL-I-009 PAGINA: 1-3
VERSION: 1 REVI_SO Y APROBO: Comité primario
Gestién de las TICs

1. OBJETIVO:

Establecer el Plan Estratégico de Tecnologia de la Informacién (PETI), que permita garantizar la adecuada
administracion de los recursos tecnoldgicos, infraestructura de datos, que faciliten el cumplimiento de la meta.
Articulando de manera estratégica los planes, la vision y objetivos institucionales planteados en el plan de desarrollo
de la ESE ISABU.

Como Objetivos Especificos se establecen:

e Continuar con la Renovacion de la Plataforma Tecnoldgica (P) del ISABU con nuevo Hardware y
Software.

e Mantener en operacion los aplicativos y sistemas de informacion propios o licenciados, que soportan los
procesos misionales de la entidad, asi como los equipos y el hardware que componen los diferentes
sistemas de informacion de la ESE ISABU.

e Apoyar los procesos de desarrollo institucional donde se utilice la plataforma tecnologica para
mejorar estrategias de informacién y comunicacion.

o Realizar el andlisis de la situacién actual y estado deseado, identificando las oportunidades de mejora.

o Definir las acciones de mejora para los servicios y procesos.

e Generar el mapa de ruta de la PETI.

2. ALCANCE:

El presente plan Estratégico de Tecnologias de la Informacion, describe la gestion estratégica determinada por la
oficina de sistemas, para todos los procesos misionales que adelanta el Instituto de Salud de Bucaramanga ESE
ISABU, los cuales se promueven en base al Plan de Desarrollo 2020-2023 “ISABU Comprometido con la Salud y
bienestar de sus Usuarios”.

Dentro del alcance del PETI esta la adquisiciéon de la plataforma tecnoldgica en un 30% como cumplimiento del
PLAN DE DESARROLLO INSITITUCIONAL 2020 - 2023, en el objetivo estratégico FORTALECER LA
INFRAESTRUCTURA FISICA Y TECNOLOGICA DE LA E.S.E ISABU.

3. RESPONSABLE: ]
JEFE OFICINA ASESORA DE PLANEACION — COORDINADOR DEL AREA DE SISTEMAS

4, DEFINICIONES

e Arquitectura Empresarial: segin TOGAF es el proceso de traducir la vision y la estrategia de negocios en
efectivo cambio empresarial creando, comunicando y mejorando los principios y modelos clave que
describen el estado futuro de la empresa y permiten su evolucién.

e Arquitectura de Servicios Tecnoldgicos: detalla la composicion del catalogo de productos y servicios
disponibles para respaldar y aprovechar los sistemas de informacién.

o Arquitectura de TI: construye la estructura de servicio y despliegue de las actividades de la tecnologia de
la informacion, de manera que cumpla con los requerimientos de los usuarios y facilite el uso de los
sistemas de informacién para el libre desempefio de sus actividades misionales. '

¢ Infraestructura Tecnolégica: Se podria definir como el conjunto de elementos para el almacenamiento de
los datos de una empresa. En ella se incluye el hardware, el software y los diferentes servicios necesarios
para optimizar la gestion interna y seguridad de informacién.?

1 (MinTic, 2021) (MinTIC)
2 (Vegagestion, 2018)
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Sistema de Informacion: se refiere a un conjunto ordenado de mecanismos que tienen como fin la
administracion de datos y de informacion, de manera que puedan ser recuperados y procesados facil y
rapidamente.’

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o manual, que engloba
a personas, maquinas y/o métodos organizados para recopilar, procesar, transmitir datos que representan
informacién. Se compone de las 5 fases, investigacidn preliminar, determinacion de requerimientos, disefio,
pruebas, implementacién y mantenimiento.

servicios de TI: contiene los servicios que la oficina Tl presta a las demas dependencias de la
organizacion.

Capacidades de TI: establece la disponibilidad de los recursos tecnoldgicos que necesita la entidad para su
funcionamiento.

Estrategia TI: apoya el proceso de disefio, implementacion y evolucidén de la Arquitectura Tl en las
instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales.

Gestion TI: garantiza que todos los recursos tecnologicos y el equipo de trabajo funcione correctamente, de
manera T| proporcione valor a la entidad.

Informacion: estructura de datos procesados y ordenados que aportan valor.

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los miembros
de una organizacién, compuesta por normas y responsabilidades asignadas a quienes se dirigen.

Modelo integrado de planeacion y gestion: MIPG se define como un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos,
con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades vy
problemas de los ciudadanos, con integridad y calidad en el servicio.

Mapa de ruta: es una herramienta colaborativa desarrollada para formular, instrumentar y comunicar la
estrategia TI.

PETI: se trata de un documento elaborado con el fin de plasmar la informacién de la situacion a que se
quiere llegar en un tiempo determinado y las estrategias Tl que se deben ejecutar para llegar alla.
Comunicaciéon de la Estrategia de TI: recoge las estrategias, recursos, objetivos y acciones de
comunicacion, tanto internas como externas, que se propone para divulgar e implementar la estrategia de Tl
Servicio Tecnolégico: permite gestionar con mayor eficacia y transparencia la infraestructura tecnolégica
que soporta los sistemas y servicios de informacion en las instituciones.

Servicio de TI: es un conjunto de actividades de Tl que responde a las necesidades de los usuarios de la
estructura Tl. 4

DESARROLLO

La E.S.E ISABU a través del proceso Gestion de las Tics dando cumplimiento al Marco de Referencia de
Arquitectura Empresarial para la Gestiéon de Tl del Estado colombiano, desarrollara el Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones (en adelante PETI) como artefacto que se utiliza para expresar la
Estrategia de Tl y hacer parte integral de la estrategia de la institucién y es el resultado de un adecuado ejercicio de
planeacion de Tl durante los préximos cuatro afios (2020 — 2023).

Cada vez que la entidad hace un proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI. El
cual presenta los programas y proyectos de tecnologias de la informacion de la estrategia de transformacion digital,

3 (Concepto, 2013-2021)
4 (MinTIC)
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apoyando el cumplimiento de los propédsitos del Plan Estratégico Institucional de la ESE ISABU y aportando valor a
los grupos de interés.
El PETI busca generar estrategias que apoye las necesidades de informacion de la entidad, el uso y acceso de la
tecnologia a corto, mediano y largo plazo, administrar de manera eficiente los recursos tecnoldgicos, los sistemas de
informacién y la informacion impulsando la transformacion digital de la institucion.

Regido por las siguientes normas colombianas para el PETI:

5.1

MARCO NORMATIVO:

La ESE ISABU esta regulado por el marco normativo del sector de la salud, a continuacion, se relacionan las normas
que soportan la elaboracion del Plan Estratégico de Tecnologia de la Informacion.

Tabla 1 Marco normativo del PETI

Marco Normativo
Ley 1712
Ley 1226

Ley 1581

Ley 1955

Decreto 415

Decreto 620

Decreto 2106

CONPES
3920 de Big
Data.

Resolucion
2710
Resolucion 3564

CONPES
854 Politica
Nacional de
Seguridad
Digital de
Colombia

Decreto Unico
Reglamentario 1078

Aio
2014
2008

2017

2019

2016

2020

2019

2018

2017

2015

2016

2015

Descripcion

Ley de transparencia y del derecho de acceso a la informacién publica nacional y se dictan otras disposiciones.
Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de informacién
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

La cual se dictan disposiciones generales para la Proteccion de Datos Personales

Establece que las entidades del orden nacional deberan incluir en su plan de accion el componente de
transformacion digital, siguiendo los estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Pablica, Decreto Nimero 1083
de 2015, en lo relacionado con la definicién de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones.

"Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley1437 de 2011, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales”

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracién publica Capitulo Il Transformacion Digital Para Una Gestién
Publica Efectiva. Y Capitulo V, dedicado al sector salud, se encuentran la simplificacién de 25 procesos, entre
ellos, la presentacion del carné de la EPS para recibir servicios de salud o la definicion de tiempos para la
entrega de historias clinicas, las cuales deberan ser recibidas por el solicitante en un término maximo de cinco
(5) dias calendario. Ademas, de eliminar las barreras de acceso en todo el territorio nacional, ahorrandoles a los
colombianos costos y tiempo en la realizacién de dichos tramites.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar valor social y econémico. En lo que se
refiere a las actividades de las entidades publicas, esta generacion de valor es entendida como la provisién de
bienes publicos para brindar respuestas efectivas y utiles frente a las necesidades sociales.

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Por medio de la cual se establecen los lineamientos respecto de los estandares para publicacién y divulgacion
de la informacion.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacion de las redes de telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce en una economia digital
con cada vez mas participantes en el pais. Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccién en el

ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para identificar y gestionar este riesgo.

Expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones. El
objeto de este decreto es compilar la normatividad vigente expedida por el Gobierno Nacional mediante las



https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=62513&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=62513&dt=S
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de 2015  Nivel facultades reglamentarlas conferidas por el numeral 11 del articulo 189 de la Constitucion Politica al Presidente
Nacional de la Republica para la cumplida ejecucion de las leyes en el sector de Tecnologias de la Informacion y las
Comunicaciones.

5.2 RUPTURAS ESTRATEGICAS
Segun la Guia de elaboracion del PETI, las rupturas estratégicas permiten resolver la pregunta “;Qué paradigmas
romper?” para llevar a cabo la transformacioén de la gestién de Tl, el logro de resultados de impacto en el desarrollo
de las actividades del Instituto de Salud de Bucaramanga. Las rupturas estratégicas que se han identificado brindan
un mejor enfoque, de tal forma que permitiran transformar, innovar, adoptar un modelo y permitir que la tecnologia se
vuelva un instrumento que genera valor.

Las rupturas estratégicas identificadas son las siguientes:

Tabla 2 - Rupturas Estratégicas.

1 Implementar proyecto para reducir la probabilidad de falla a la infraestructura tecnolégica de la Entidad y garantizar la continuidad de
los procesos.

2 La tecnologia debe ser considerada un factor estratégico para la Entidad, generando valor a los procesos.

3 La informacién de la institucion es considerada como un factor estratégico en la ejecucion de sus funciones.

4 Fortalecimiento de la infraestructura tecnolégica de la institucion logrando una plataforma robusta, integral y segura acorde a los
requerimientos y necesidades de la ESE ISABU.

5 El uso adecuado de las TIC y herramientas tecnoldgicas permite la unificacion en el acceso a los datos, y la sistematizacion de
los procesos administrativos dentro del Instituto de Salud de Bucaramanga logrando brindar un servicio adecuado a los usuarios.

6 Seguimiento al acceso a los servicios, contenidos digitales y el uso de aplicaciones Web.

7 Realizar monitoreo y seguimiento al desemperio de componentes de servicios de la infraestructura tecnolégica.

53 ENTENDIMIENTO ORGANIZACIONAL
Esta seccién busca ofrecer un contexto frente a la estructura, procesos, planes, metas de la ESE ISABU y del

proceso de Gestion de TIC, con el fin abordar el PETI, de manera integral y poder impulsar el cumplimiento de las
metas organizacionales.

5.3.1  Estructura Organizacional De La Entidad

La estructura de la ESE ISABU es la siguiente:

Tabla 3- Estructura de la Entidad

Gerente

Subgerente Administrativo

Subgerente Cientifico

Jefe Oficina Asesora Juridica

Jefe Oficina Asesora de Calidad

Jefe Oficina Asesora de Planeacion
Director Técnico - Unidades Hospitalarias
Director Técnico — Centros de Salud Norte
Director Técnico — Centros de Salud Sur
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5.3.2

Mapa De Procesos De La ESE ISABU

llustracion 1 - Mapa de Procesos

MAPA DE PROCESOS E.S.E ISABU

GESTION PLANEACION
¥ DIRECCIONAMIENTO 531"'_'%’;3!
ESTRATEGICO

CIRUGIA ¥ ATENCION
Ulsmc"s m pepAmos
APOYO SALUD
DIAGNOSTICO PUBLICA

GESTION csinON
FINANCIERA JURIDICA

GESTION TALENTO GESTION ATENCION
HUMANO AL USUARIO

ATENCION
AMBULATORIOS

APOYO
TERAPEUTICO
GESTION DE
RECUSROS FiSICOS

GESTION DE LAS TICS GESTION DOCUMENTAL

GESTION DE CONTROL GESTION CONTROL DISCIPLINARIO
INTERNO INTERNO

e

Fuente Propia ESE ISABU

5.3.3

534

Plataforma Estratégica

Mision: Somos una empresa social del estado de orden municipal, organizada
estratégicamente en red, que presta servicios de primer y segundo nivel, con enfoque integral
del riesgo, énfasis en atencién primaria en salud, promocién y prevencion y maternidad
segura, promoviendo el autocuidado, habitos de vida saludables, con talento humano
calificado y comprometido, trato humanizado, vocacion docencia servicio, infraestructura
tecnoldgica y fisica competitiva, amigable con el medio ambiente, para la poblacion del
municipio de Bucaramanga en su area urbana y rural.

Vision: Para el afio 2023 la ESE ISABU avanzara en acreditacion, seremos lideres en
atencion primaria en salud, promocion y prevencion, enfoque de gestion sostenible,
fortalecidos en telemedicina, con tecnologia de punta y responsabilidad social, garantizando
mayor cobertura y accesibilidad a toda la poblacion de Bucaramanga y su érea de influencia.

Objetivo Estratégicos:

Fortalecer la infraestructura fisica y tecnolégica de la E.S.E ISABU.

Lograr un posicionamiento institucional estratégico, mediante un enfoque integral del riesgo,
énfasis en atencién primaria en salud, promocion y prevencion, maternidad segura y vocacion
docencia servicio.




Instituto de Salud

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
e INFORMACION - PETI

FECHA ELABORACION: 12-08-2019

FECHA ACTUALIZACION: 24-09-2021

CODIGO: 1400-CAL-1-009

PAGINA: 6-3

VERSION: 1

REVISO Y APROBO: Comité primario
Gestién de las TICs

e Fortalecer el sistema integrado de gestion administrativa que garantice mayor eficiencia,
mejores resultados, enfocados en las competencias del ser, la humanizacion, el saber vy el

hacer en la gestion de salud.

e Lograr la sostenibilidad financiera a través de medidas de fortalecimiento institucional que
asegure el flujo de los recursos necesarios para prestar los servicios de salud.

5.3.5  Objetivo Institucional: “ISABU Comprometido con la Salud y bienestar de sus Usuarios”y dentro
del objetivo estratégico se encuentra el de fortalecer la estructura fisica y tecnolégica. de la ESE

ISABU.

5.3.6  Objetivo De Proceso Gestion De Las Tics
El Area de Sistemas de la ESE ISABU, tiene como objetivo Implementar, soportar, mantener y
respaldar el buen funcionamiento de los sistemas de informacion en cuanto a software y hardware; Asi
mismo, garantizar el buen funcionamiento de los equipos v evitar la instalacion de software no original,
por medio del administrador de sistemas, como mecanismo de control de la Empresas Social del

Estado Instituto de salud de Bucaramanga ESE ISABU.

5.3.7  Estructura Organizacional del proceso Gestion de las Tics

Se muestra el organigrama correspondiente al Proceso de gestion de las Tics, Mostrando las principales

actividades que se desarrollan

llustracion 2- Organigrama Gestion de las Tics

COORDINACION
PROCESO GESTION
DE LAS TICS.

GESTION

GESTION SISTEMAS STR

GESTION
INFRAESTRUCTURA
DE INFORMACION TECNOLOGICA ADMINISTRATIVA

#onra;nua:;én - érg: Segundad de la Apoyo Seguimiento a
Administrativa informacion Planes Institucionales.
Apoyo si_sjemq de i ) o
e deses y fnanciero
Apoyo Superuicion
Red de Daios Contratos Prestacidn
de Senacios TIC.
Tel Apoyo de Planeacion
el ion de T1
Mto. soporte
preventivo y
correctivo de Equipos
de red.
Soporte de
Datacenter

Fuente Propia ESE ISABU
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5.3.8

Funciones del proceso Gestion de las Tics
Coordinacion Proceso Gestion de las Tics Cuyas funciones son:

Coordinar actividades de planeacion, desarrollo, administracion y control de la infraestructura
tecnologica en la Entidad para el soporte de los servicios tecnoldgicos y de informacion.
Elaborar, dar cumplimiento y hacer seguimiento a los diferentes planes concernientes a la
oficina de sistemas al interior de la entidad.

Coordinar y hacer seguimiento a las actividades del personal que hace parte de la oficina de
sistemas para dar cumplimiento a todos los requerimientos de los diferentes servicios.
Asesorar a la institucion en la adquisicién e implementacion y o adecuacion de los diferentes
proyectos informaticos tanto de software como en hardware.

Gestion Sistemas De Informacién Cuyas funciones son:

Prestar el soporte técnico a los requerimientos que se generen en los diferentes médulos del
software panacea asistencial y administrativo al servicio de la ESE ISABU.

Optimizacion de consultas en la base de datos, reduciendo los tiempos de respuesta en la
generacion de procesos e informes

Apoyar la Implementacién y soportes a los médulos Administrativos y asistenciales

Realizar restauracion de base de datos de PANACEA.

Realizar configuracion de motor SQL server, (Permisos de usuario SA, conexion local y SQL,
Login de acceso, Agente SQL, entre otros.

Realizar creacion de script para solucionar inconsistencia de bloqueos, creacién de tareas
programadas a nivel de base de datos

Realizar pruebas para solucionar inconsistencia en ordinograma

Dar pautas al personal que requiere algun tipo de informacién para la generacién de los
informes requeridos por las diferentes unidades administrativas o asistenciales de la ESE
ISABU

Apoyar la actualizacion de las versiones vigentes correspondientes al software PANACEA.

Gestion Infraestructura Tecnoldgica
Administrar y mantener la funcionalidad de la infraestructura tecnoldgica que dan soporte a la
gestion misional y administrativa de la Entidad, en concordancia con los planes estratégicos, los
Cuales dan origen a las siguientes funciones:

Asistir al Proceso de Gestidén de las Tics en la proposicion de politicas, estandares y
metodologias para la definicion e implementacion de proyectos de servicios e infraestructura
TIC acordes a las necesidades y proyecciones de la Entidad.

Hacer seguimiento a la politica de manejo de datos y seguridad de la informacién de la ESE
ISABU.

Seguimiento y soporte al funcionamiento de las redes de informacion de los diferentes centros
de salud, hospital local del norte (HLN) y unidad intermedio materno infantil santa teresita
(Uimist).

Administrar la infraestructura informatica de la ESE y/o servidores, plataforma, virtualizacion,
firewall, red de datos alambricos e inalambricos, consola de antivirus.

Brindar soporte a las redes de telecomunicaciones telefonia e internet de la ESE ISABU.
Ejecutar mantenimiento preventivo y correctivo del hardware de la entidad de acuerdo al
cronograma aprobado
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5.3.9

5.3.10

Gestion Administrativa
Asistir permanentemente al Proceso de Gestion de las Tics de la ESE ISABU, en los procesos de
planeacion, gestion administrativa, gestion financiera y estrategias de gobierno de los servicios de
Tecnologias de Informacién y Comunicaciones. Asi mismo, apoyar en la ejecucion de politicas,
proyectos y procesos relacionados a la planeacién, administracion y gobierno de los servicios TIC
de la Entidad, los cuales incluyen las siguientes actividades entre otras:

e Apoyar en el disefio e implementacién del plan de mantenimiento preventivo anual para
equipos de computo, impresoras e infraestructura informatica y de telecomunicaciones.

o Apoyar a la oficina de sistemas de la ESE ISABU en las actividades relacionadas al
mantenimiento  preventivo, correctivo y soporte técnico de software, hardware vy
comunicaciones.

e Apoyar en las actividades de MECI, PAMEC, Gestion y MIPG con responsabilidad al area de
sistemas.

o Elaborar, dar cumplimiento y hacer seguimiento a los diferentes planes y actividades de MECI,
PAMEC, Gestién y MIPG con responsabilidad al area de sistemas.

Plan de Contingencia TIC: Debido al avance de la tecnologia y los sistemas de informacion, hoy en
dia las organizaciones estan soportando cada vez méas sus procesos de negocio (tanto criticos como
no criticos) en plataformas tecnoldgicas que permitan facilitar y optimizar el desarrollo de las
actividades dentro de la organizacién. Sin embargo, la plataforma tecnolégica que soporta estos
servicios, continuamente se encuentra expuesta a riesgos de diferentes fuentes que podrian ocasionar
una interrupcion o no disponibilidad de los sistemas de informacién y por ende de los procesos de
negocio. Es por esto, que la Oficina de TIC del ISABU se encuentra comprometida con el
establecimiento de un Plan de Contingencia TIC que busque estrategias para responder de forma
adecuada ante un evento de falla. Las principales estrategias estan dirigidas a recuperar y/o restaurar
los servicios informaticos en el menor tiempo posible sin impactar los procesos criticos de la Entidad.

Politicas de Seguridad Informatica: La masiva utilizacion de recursos informéaticos (Computadores,
impresoras, redes de datos, etc.) como medio para almacenar, transferir y procesar informacion, se ha
incrementado continuamente, al grado de convertirse en un elemento esencial para el funcionamiento
de la sociedad y de las diferentes Empresas.

El Instituto de salud de Bucaramanga no es ajeno a este hecho, en consecuencia, la informacién, y por
consiguiente los recursos mencionados anteriormente, se  han convertido en un activo de altisimo
valor, de tal forma que, la Entidad no puede ser indiferente y, por lo tanto, se hace necesario proteger,
asegurar y administrar la informacion para garantizar su integridad, confidencialidad y disponibilidad, de
conformidad con lo establecido por la ley. Teniendo en cuenta a través del Proceso de Gestion,
Implementacion y Soporte de las TIC, garantizando el apoyo logistico para el buen desarrollo de la
Gestion; se adopta la Politica De Seguridad Y Privacidad De La Informacién De La Empresa Social
Del Estado, Instituto De Salud De Bucaramanga - ESE ISABU. En la resolucién 0362 de 23 de
noviembre del 2020, socializada y publicada en la pégina web de la institucion:
http://www.isabu.gov.colisabu/1-5-politicas-de-seguridad-de-la-informacion-del-sitio-web-y-proteccion-
de-datos-personales/



http://www.isabu.gov.co/isabu/1-5-politicas-de-seguridad-de-la-informacion-del-sitio-web-y-proteccion-de-datos-personales/
http://www.isabu.gov.co/isabu/1-5-politicas-de-seguridad-de-la-informacion-del-sitio-web-y-proteccion-de-datos-personales/
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5.4 SITUACION ACTUAL

La ESE ISABU en el periodo del 2016 al 2020 implement6 un PETIC el cual se realizé para dar cumplimiento a las
metas de resultados y a las necesidades identificadas en el Plan de Desarrollo.

El apoyo de Gestién de las TIC integra la informacién existente, mediante la aplicacién de herramientas técnicas y
tecnolégicas, prestando el soporte técnico, profesional y especializado requerido para un servicio eficiente. El cual
debe ser entendido como un apoyo a la gestion administrativa en un nivel transversal que permite a las diferentes
dependencias avanzar en el manejo e integracién de sus programas misionales con la administracién de la
informacién a través de herramientas tecnoldgicas, convirtiéndose en un instrumento fundamental para la planeacion
y la toma de decisiones.

Para garantizar el desarrollo del Proceso Gestidn de las TIC, es necesario seguir con una ruta de mejoramiento en la
plataforma tecnoldgica que permita priorizar el ecosistema digital.

El primer escenario digital es la infraestructura, el cual inici6 desde la administracion anterior donde realiz6 la
adquisicion de equipos de cdmputo y un servidor, sin embargo, el sistema requiere la actualizacion y adquisicién de
nueva tecnologia que por la disponibilidad de recursos no fue posible actualizar, por esto se debe establecer como
prioridad el mantenimiento y el mejoramiento del centro de datos de la entidad; asi mismo el recurso tecnologico
deber ser renovado continuamente para no entrar en la obsolescencia tecnologica.

El segundo escenario digital se profundiza en el contexto de las aplicaciones verbo y debido a la Pandemia del
COVID, se visualizd en mayor medida la necesidad de implementar proyectos de telemedicina, el cual debera
establecer un vinculo de confianza con los usuarios, permitiendo la integridad en el manejo de los sistemas de
informacién misionales entrando a prestar servicios de salud de forma remota permitiendo que se preste un mejor
servicio de salud a los usuarios de la ESE ISABU.

Con base en el Plan de Desarrollo para el Instituto de Salud de Bucaramanga 2020- 2023 y teniendo en cuenta las
politicas nacionales como la Estrategia de Gobierno en Linea del Ministerio de Tecnologias de la Informacion, se ha
establecido el plan de accidn para llevar a cabo el seguimiento de los indicadores a la ejecucion del PETI. A través
de la formulacién de proyectos o actividades que buscan las iniciativas propuestas acorde al cumplimiento de los
objetivos en el plan de desarrollo.

Con esto se busca disponer de una infraestructura tecnoldgica robusta, integral y segura acorde con los estandares
y requerimientos de la entidad, que permitan posicionarla como una de las mejores a nivel regional, haciendo
uso de las TIC y herramientas tecnologicas para permitir la unificacion en el acceso a los datos,
automatizacion de los procesos de historias clinicas en todos los centros de salud, asi como sistematizacion de los
procesos administrativos dentro del Instituto de Salud de Bucaramanga, garantizando la continuidad de negocio de
los procesos informaticos de la ESE ISABU, mediante la actualizacién de la infraestructura tecnoldgica, el acceso a
los servicios, contenidos digitales y el uso de aplicaciones web.
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5.4.1 Estado Actual De La Infraestructura:

DIAGRAMA INFRAESTRUCTURA RED ESE ISABU

Internet dedicado Fibra
200MB con Backup @
Sackp >
> 7 A Contros de salud Villa
1 Conexidn Mirocadas Wy 415 Romy Colorados

pPravy e

)

X %:: ::: umasT

WAPLS 200 Mb

Enlaces de Interten Centro de salud Rosarka
Fibra banda ancha
CLARO

ntemet independientes

50Mb CLARD, ” s I s B o
= .U:’.:;,' i:::;u N ihm

Centro de we, San
Santander, Campo Hio, Concordia, La Wbertad, Cristal, Comuneros, La Joya,
Pablo VI Bucaramanga - Vian 100X~ 118X

llustracion 3 - Infraestructura Tecnoldgica - Fuente Propia ESE ISABU

Actualmente la E.S.E ISABU dispone de una plataforma tecnoldgica compuesta por un centro de datos (Data Center)
que resguarda los servidores para los servicios de sistema de informacion de la entidad. Esta plataforma en su
infraestructura cuenta con 512 equipos tecnolégicos relacionados en la Tabla 5. linea base de equipos tecnolégicos.
En la cual se incluyen equipos de scanner, impresoras, portatiles, equipos de escritorio, Tablets y dispositivos de red
como (switchs, routers, servidores, firewall, estabilizadores, ups, entre otros).

Tabla 4 - Linea Base de Equipos Tecnoldgicos -
ESCANER IMPRESORA PORTATIL  Equipos de  Dispositivos de Tablet Total general

10 33 46 360 57 6 512
Fuente: Propia ESE ISABU

También cuenta con un sistema de informacién que soportan procesos tanto administrativos como asistenciales en
las 24 sedes de la E.S.E ISABU. ubicadas en toda la ciudad.

La Oficina asesora de Planeacion establece el plan estratégico de tecnologia de informacién que enmarca los
proyectos a desarrollar en la Administracion de la vigencia estableciendo un patrén de seguimiento y estdndares de
calidad para el mejoramiento continuo de los procesos de toda la institucion.

El proceso de Gestién de TIC, ha liderado el rol de los temas de Tecnologia en infraestructura y Software de la
plataforma tecnoldgica en la E.S.E ISABU destacando grandes avances en el servicio de sistemas de informacion.
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5.4.2  Arquitectura Del Sistema De Informacion

La ESE ISABU desde el 2018 inici6 actualizacién de CNT pacientes® (Cliente Servidor) a CNT PANACEA ®
(entorno web) version actualizada de CNT Pacientes®, esta actualizacion permitié que se almacenara datos en un
servidor y se lograra acceder a través de internet sin necesidad de equipos tan robustos y mejorando notablemente
los tiempos de respuesta, ademas esta actualizacion le permitid a la institucion adquirir la licencia bajo la propiedad
de La ESE ISABU, cuando anteriormente se venia pagando era un valor de arrendamiento.

Dentro de las ventajas que tenia CNT - PANACEA frente a CNT- PACIENTES podemos enumerar las siguientes:
+ Software 100% web

* 40 médulos - 1100 funcionalidades

* Armoniza e integra los procesos asistenciales, administrativos, de apoyo y estratégicos.

* Multi-sede

* Alertas durante la atencion del paciente y en procesos administrativos.

* Facturacion enfocada a cumplimiento de metas de programas como PyP

+ Citas web

* Integracion con Terceros LIS Annar — Data Innovations — Autorizaciones — Facturacion electronica — Notificaciones
via correo.

+ Bl Cubos — Generacién de reportes para el usuario en diferentes formatos

Teniendo en cuenta que la ESE ISABU realizé la migracion del software CNT pacientes que es un software cliente
servidor, al software PANACEA que es en ambiente web, en el 2020 se culminé con la fase de implementacion en la
totalidad de los centros de salud y unidades hospitalarias.

En la siguiente tabla se relacionan los médulos del Software Panacea implementados en la ESE ISABU

Tabla 5 - Tabla Modulos Panacea

MODULOS PANACEA

Seguridad Implementado
Contingencias Implementado
Parametrizacion Implementado
Clientes / Aseguradores Implementado
Prestadores / Adscritos Implementado
Comprobantes Implementado
BASICOS (13) Turnos Implementado
Pacientes Implementado
Farmacia Implementado
Facturacion Pacientes Y Cajas Implementado
Facturacion Clientes Implementado
Historia Clinica Implementado
Gerencial Pendiente

Urgencias Implementado
Hospitalizacién Implementado

ASISTENCIALES (11)
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Enfermeria Implementado
Cirugias Implementado
Programas Implementado
Imagenologia Implementado
Laboratorio Implementado
Odontologia Implementado
Vacunacion Implementado
Nutricion Implementado
Esterilizacion Implementado
APOYO A LA glttas- . :mp:emen’:ajo
GESTION (3) u onzaqones . mp e.men ado _
Referencia Y Contra referencia Pendiente / Gestidn
Comités Pendiente / Gestion
Calidad Pendiente / Gestion
ESTRATEGICOS (5) Eventos Implementado
Satisfaccion Del Usuario Implementado
Auditoria Implementado
Activos Fijos Implementado
Contabilidad Implementado
Tesoreria - Cxp - Cxc Implementado
ADMINISTRATIVOS Glosas Implementado
(8) Compras Implementado
Costos Hospitalarios Implementado
Nomina Implementado
Presupuesto Publico Implementado /Pendiente

Fuente: Propia ESE ISABU

5.5 ENTENDIMIENTO ESTRATEGICO

Esta seccion busca ofrecer un contexto frente a la estructura, procesos, planes, metas de la gestion de T, con el fin
de dar un enfoque y estructura para la ejecucion y cumplimiento al objetivo estratégico planteado en el plan de
desarrollo 2020- 2023 como meta institucional.

Tabla 6 Articulacion del Proceso Gestion de las Tics en el Plan de Desarrollo 2020 - 2023
OBJETIVO

PROGRAMA PROYECTO LINEA
BASE

100%

META
2020
100%

ESTRATEGICO
FORTALECER LA
INFRAESTRUCTURA
FISICA Y TECNOLOGICA

2021
100%

2022
100%

2023
INTEGRACION DE LOS ACTUALIZACION DEL PLAN 100%
SITEMAS DE ESTRATEGICO DE TECNOLOGIA
INFORMACION DE LA INFORMACION Y LAS

INSTITUCIONAL COMUNICACIONES PETIC

DE LA E.S.E ISABU
Fuente: Plan de Desarrollo 2020 — 2023 ESE ISABU
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5.5.1

Estrategias

Para dar cumplimiento al objetivo estratégico: FORTALECER LA INFRAESTRUCTURA FISICA Y TECNOLOGICA
DE LA E.S.E ISABU del plan de desarrollo,

se actualiza el Plan Estratégico de Tecnologias de la Informacion — (PETI) donde se establecen 3 estrategias:
e Garantizar el cumplimiento del plan de mantenimiento preventivo anual a los equipos tecnologicos del
sistema de informacién
o Realizar la adquisicion de equipos tecnoldgicos, en relacion a la cantidad de equipos activos, en un 30%
para la infraestructura en el periodo del 2021 al 2023

o Realizar la implementacién de herramientas tecnologicas que permitan la atenciéon de TELEMEDICINA,
en el primer afio (2021) se ejecutara la implementacion de pruebas piloto de Tele consulta interna. Para
el 2022 se continuara con la Prueba con las nuevas liberaciones y actualizacién del Software Panacea
corrigiendo inconsistencias. Sujeto a la entrega liberacién del médulo de telemedicina segun
requerimientos. (2023) implementacién de programas entre sedes.

5.6 MODELO DE PLANEACION PETI

5.6.1

MAPA DE RUTA: Permite dar cumplimiento a los objetivos institucionales mediante el uso de

Tecnologias de la Informacién y las Comunicaciones Implementacion de los proyectos estratégicos de
Tl para la vigencia y etapa de ejecucion de proyectos del 2021 al 2023, y resultados de desarrollo del
presente Plan Estratégico de Tecnologia de la informacion PETI.

Tabla 7 - Estrategias Tl -

FORTALECER LA
INFRAESTRUCTURA FiSICA
Y TECNOLOGICA DE LA
E.S.E ISABU.

FORTALECER LA
INFRAESTRUCTURA FISICA
Y TECNOLOGICA DE LA
E.S.E ISABU.

FORTALECER LA
INFRAESTRUCTURA FiSICA
Y TECNOLOGICA DE LA
E.S.E ISABU.

Fuente: Propia ESE ISABU

REALIZAR
MANTENIMIENTO DE LA
INFRAESTRUCTURA
TECNOLOGICA  DE LA
E.S.E ISABU.

REALIZAR LA
RENOVACION Y
ADQUISICION DE
EQUIPOS
TECNOLOGICOS
ADECUACION,
MEJORAMIENTO E
IMPLEMENTACION ~ DEL

SOFTWARE DE GESTION
INTEGRAL

MANTENIMIENTO
PREVENTIVO

FORTALECIMIENTO  DE
INFRAESTRUCTURA
TECNOLOGICA:
Adquisicion de la
infraestructura y servicios
de tecnologia. En un 10%

prueba piloto para la
implementacion de
herramientas tecnolégicas

MANTENIMIENTO
PREVENTIVO

FORTALECIMIENTO DE
INFRAESTRUCTURA
TECNOLOGICA:
Adquisicion de la
infraestructura y servicios
de tecnologia. En un 10%

Para el 2022 se continuara
con la Prueba con las
nuevas liberaciones y
actualizacion del Software
Panacea corrigiendo
inconsistencias. Sujeto a la
entrega liberacion  del
médulo de telemedicina
segun requerimientos.

MANTENIMIENTO
PREVENTIVO

FORTALECIMIENTO  DE
INFRAESTRUCTURA
TECNOLOGICA:
Adquisicion de la
infraestructura y servicios
de tecnologia. En un 10%

Implementacion de
programas entre sedes,
segln resultados con
pruebas Piloto.
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Tabla 8 - Hoja de Ruta

2022

2023

J|J|A[S|O|N|DJ|E[F|M]|A

Plan de Reposicion
y Adquisicion de
Equipos

* Informe de
instalacion y
configuracién de

Tecnoldgicos .
equipos y puesta
en marcha de
servidor.
Realizar una
prueba  piloto
. para la
ADECUACION, implementacion
MEJORAMIENTO E | de herramientas
IMPLEMENTACION | tecnologicas que
DEL SOFTWARE | permita la
DE GESTION | atencién de
INTEGRAL telemedicina-
identificar
debilidades 'y

fortalezas

PROYECTO ACTIVIDADES 2021
E M
Cronograma  de
mantenimientos
géNTENlMIENTﬁ)— A reventivo anual.
INFRAESTUCTURA
FISICA Y| Mantenimientos
TECNOLOGICA /| Preventivos # 1
Plan de
mantenimiento .
reventivo a  los Mantenimientos
p Preventivos # 2
sistemas de
informacion Mantenimientos
Preventivos # 3
Informe
Necesidad
MANTENIMIENTO |, Ficha técnica
Informe  valor
DE LA romedio de
INFRAESTUCTURA | PIO7eCl
FISICA Y| ann
TECNOLOGICA /| Copa  de
contrato
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se  continuara
con la Prueba
con las nuevas
liberaciones 'y
actualizacién del
Software
Panacea
corrigiendo
inconsistencias.
Suieto a la
entrega
liberacion del
maédulo de
telemedicina
seglin
requerimientos.

Informe de
Gestion y
Andlisis
Mejoramiento del
Software
Panacea
(Actualizaciones,
Mejoras)

Implementacién
de  programas
entre sedes,
segun resultados
con pruebas
Piloto.

Informe de
Gestion y
Andlisis
Mejoramiento del
Software
Panacea
(Actualizaciones,
Mejoras)

Fuente: Propia ESE ISABU
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5.6.2 Plan de Reposicion y Optimizacion de Infraestructura

Tabla 9 Metas Estratégicas para el Plan de Reposicién y Optimizacion de Infraestructura

ANO
2021

2022

2023

ACTIVIDAD

FORTALECIMIENTO DE INFRAESTRUCTURA TECNOLOGICA:

reposicion y adquisicion de Equipos Tecnoldgicos a un 10% de la
Linea Base

FORTALECIMIENTO DE INFRAESTRUCTURA TECNOLOGICA:
reposicion y adquisicion de Equipos Tecnoldgicos a un 10% de la
Linea Base

FORTALECIMIENTO DE INFRAESTRUCTURA TECNOLOGICA:
reposicion y adquisicion de Equipos Tecnolégicos a un 10% de la
Linea Base

5.7 Plan de Comunicacion del PETI

DETALLE

o Adquisicion de 51  Equipos
Tecnoldgicos

e Adquisicion de 51 Equipos
Tecnoldgicos

e Adquisicion de 52 Equipos
Tecnoldgicos

El PETI como parte de la estrategia del Proceso de Gestidon Tics de la ESE ISABU, establece un plan de
comunicaciones que inicia con la divulgacion a nivel directivo, para después dar a conocer a las diferentes areas de

la entidad.

Como parte del proceso de divulgacion del PETI a continuacién se indican las actividades a realizar

Revisién y Aprobacién de Grupo Primario.
Presentacion, Revision y Aprobacion por Gerencia y Subgerencia Administrativa
Publicacion del Plan en el sitio web de la ESE ISABU.
Publicacion de Plan en la Intranet.
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