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1. OBJETIVO

Establecer las estrategias y proyectos para la gestion y desarrollo de Tecnologia de la Informacién periodo
2024- 2027 garantizando los recursos tecnoldgicos y la infraestructura de datos, alineados con la Politica
de Gobierno Digital y los objetivos estratégicos establecidos en el plan de desarrollo de la ESE ISABU 2024
-2027.

2. ALCANCE
El presente plan Estratégico de Tecnologias de la Informacion, va desde la planeacion, desarrollo,
implementacién y monitoreo de las estrategias y lineamientos determinados por el proceso de gestion TIC
para la ESE ISABU vigencia 2024-2027

3. RESPONSABLE
Subgerente administrativo y Profesional especializado de sistemas

4, SIGLAS Y DEFINICIONES

Activo de informacién: refiere al componente (humano, tecnolégico, software, documental o de
infraestructura) que soporta uno 0 mas procesos de negocios del instituto y, en consecuencia, debe ser
protegido.

Acuerdo de Confidencialidad: Voluntad de mantener la confidencialidad de la informacién,
comprometiéndose a no divulgar, usar o explotar la informacién confidencial a la que tengan acceso en virtud
de la labor que desarrollan dentro de la misma soportada en manual de funciones o contratos previamente
establecidos.

Almera: es una herramienta concebida para armonizar la administracién del dia a dia (los procesos,
indicadores, riesgos) con el direccionamiento estratégico en las organizaciones, facilitando la implementacion

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
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de modelos de gestion, eliminando la carga operativa que se genera alrededor del manejo de indicadores y
registros y presentando informacién oportuna para apoyar la toma de decisiones a nivel directivo,
garantizando la mejora continua bajo un modelo de procesos en constante maduracion.

Andlisis de riesgos de seguridad de la informacion: Proceso sistematico de identificacion de fuentes,
estimacion de impactos y probabilidades y comparacion de dichas variables contra criterios de evaluacion
para determinar las consecuencias potenciales de pérdida de confidencialidad, integridad y disponibilidad de
la informacién.

Arquitectura de Servicios Tecnoldgicos: Detalla la composicion del catalogo de productos y servicios
disponibles para respaldar y aprovechar los sistemas de informacién.

Arquitectura de TI: Construye la estructura de servicio y despliegue de las actividades de la tecnologia de
la informacion, de manera que cumpla con los requerimientos de los usuarios y facilite el uso de los sistemas
de informacién para el libre desempefio de sus actividades misionales. !

Arquitectura Empresarial: Segun TOGAF es el proceso de traducir la vision y la estrategia de negocios en
efectivo cambio empresarial creando, comunicando y mejorando los principios y modelos clave que describen
el estado futuro de la empresa y permiten su evolucion.

Autenticacion: es el procedimiento de comprobacion de la identidad de un usuario o recurso tecnoldgico

al tratar de acceder a un recurso informatico.

Capacidades de TI: Establece la disponibilidad de los recursos tecnologicos que necesita la entidad para su
funcionamiento.

Centros de cableado: Lugares fisicos donde se instalan los dispositivos de comunicacion y la mayoria de
los cables de red (patch cord). Al igual que los centros de computo, los centros de cableado deben cumplir
requisitos de acceso fisico, paredes, pisos y techos, suministro de alimentacion eléctrica y condiciones de
temperatura y humedad.

Centro de computo: Zona especifica para el almacenamiento de multiples computadores para un fin
especifico, los cuales se encuentran conectados entre si a través de una red de datos. El centro de computo
debe cumplir ciertos estandares con el fin de garantizar los controles de acceso fisico, los materiales de
paredes, pisos y techos, el suministro de alimentacion eléctrica y las condiciones medioambientales
adecuadas.

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o manual, que engloba
a personas, maquinas y/o métodos organizados para recopilar, procesar, transmitir datos que representan
informacién. Se compone de las 5 fases, investigacion preliminar, determinacion de requerimientos, disefio,
pruebas, implementacion y mantenimiento.

Cifrado: Es la transformacion de los datos mediante el uso de la criptografia para producir datos ininteligibles
(cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy util para prevenir la fuga de
informacion, el monitoreo no autorizado e incluso el acceso no autorizado a los repositorios de informacién
CNT: Empresa contratista que desarrolla nuestro sistema de informacién PANACEA el cual incluye los
siguientes modulos apoyo de gestion, estrategicos, administrativos, asistenciales, basicos.

Comunicacion de la Estrategia de TI: Recoge las estrategias, recursos, objetivos y acciones de
comunicacion, tanto internas como externas, que se propone para divulgar e implementar la estrategia de Tl

1 (MinTic, 2021) (MinTIC)
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Confidencialidad: Garantia de que la informacion no esta disponible o divulgada a personas, entidades o
procesos no autorizados.,

Estrategia Tl: Apoya el proceso de disefio, implementacion y evolucion de la Arquitectura Tl en las
instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales.

Gestion tecnolégica: Es un sistema de conocimientos y practicas relacionados con los procesos de
creacion, desarrollo, transferencia y uso de la tecnologia.

Gestion TIC: Area trasversal que apoya en todo lo relacionado con tecnologia y comunicaciones (soporte
tecnoldgico de equipos de computo, soporte sistemas de informacion, seguridad informatica) a todas las
areas del instituto de salud de Bucaramanga

Informacion: estructura de datos procesados y ordenados que aportan valor.

Infraestructura Tecnoldgica: Se podria definir como el conjunto de elementos para el almacenamiento de
los datos de una empresa. En ella se incluye el hardware, el software y los diferentes servicios necesarios
para optimizar la gestion interna y seguridad de informacién.2

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los miembros
de una organizacion, compuesta por normas y responsabilidades asignadas a quienes se dirigen.

Mapa de ruta: es una herramienta colaborativa desarrollada para formular, instrumentar y comunicar la
estrategia TI.

MINTIC: Ministerio de Tecnologia de Informacion y de las Comunicaciones

Modelo integrado de planeacion y gestion: MIPG se define como un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos,
con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio.

PETI: Plan Estratégico de Tecnologias de la Informacion, documento, elaborado con el fin de plasmar la
informacidn de la situacion a que se quiere llegar en un tiempo determinado y las estrategias Tl que se deben
ejecutar para cumplir.

Seguridad de la informacion: Conjunto de medidas preventivas y reactivas de las organizaciones y de los
sistemas tecnoldgicos que permiten resguardar y proteger la informacion buscando mantener la
confidencialidad, la disponibilidad e integridad de datos y de la misma.

Servicio de TI: Es un conjunto de actividades de Tl que responde a las necesidades de los usuarios de la

estructura TI. 3

Servicio Tecnoldgico: Permite gestionar con mayor eficacia y transparencia la infraestructura tecnoldgica
que soporta los sistemas y servicios de informacion en las instituciones.

Sistema de Informacién: Se refiere a un conjunto ordenado de mecanismos que tienen como fin la
administracion de datos y de informacion, de manera que puedan ser recuperados y procesados facil y
rapidamente.*

Sistema de Informacion Gerencial: Conjunto de informacion extensa y coordinada de subsistemas
racionalmente integrados que transforman los datos en informacion en una variedad de formas para mejorar
la productividad de acuerdo con los estilos y caracteristicas de los administradores y las empresas.

TI: Tecnologias de la Informacién

2 (Vegagestion, 2018)
3 (MinTIC)
4 (Concepto, 2013-2021)

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
AR evite manbener coplas digitales o impresas de este Joomento pongise ooime & riesgo e Tener una versein dessciualirada


https://concepto.de/que-es-un-conjunto/
https://concepto.de/dato/
https://concepto.de/informacion/

PLAN ESTRATEGICO DE FECHA ELABORACION: 12-08-2019
S A TECNOLOGIAS DE LA INFORMACION | - xcruaLizacion: 20-06-2025
- PETI
CODIGO: ITE-PL-001 PAGINA: 7- 55
VERSION: 6 REVISO Y APROBO: Comité No 07 —
CIGD de 2025

5. DESARROLLO
5.1 MARCO NORMATIVO:

La ESE ISABU estéa regulado por el marco normativo del sector de la salud, a continuacién, se relacionan las
normas que soportan la elaboracion del Plan Estratégico de Tecnologia de la Informacion.

Tabla 1. Marco normativo del PETI

Marco Normativo |Afio Descripcion

Ley 1955 2019 Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que para
tal efecto defina el Ministerio de Tecnologias de la Informacidén y las
Comunicaciones (MinTIC)

Ley 1581 2017 La cual se dictan disposiciones generales para la Proteccion de Datos Personales

Ley 1712 2014 Ley de transparencia y del derecho de acceso a la informacién publica nacional |
se dictan otras disposiciones.

Ley 019 2012 por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos

y trdmites innecesarios existentes en la Administracion Publica, establecié en su
articulo 4, en relacién con la celeridad en las actuaciones administrativas, que: “Las
autoridades tienen el impulso oficioso de los procesos administrativos; deben
utilizar: formularios gratuitos para actuaciones en serie, cuando la naturaleza de
ellas lo haga posible y cuando sea asunto de su competencia, suprimir los tramites
innecesarios, sin que ello las releve de la obligacion de considerar y valorar todos
los argumentos de los interesados y los medios de pruebas decretados y
practicados; deben incentivar el uso de las tecnologias de la informacion y las
comunicaciones a efectos de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones injustificadas; y deben
adoptar las decisiones administrativas en el menor tiempo posible”.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la
Racionalizacién de tramites y procedimientos al interior de las entidades publicas.
Que: los organismos y entidades de la Rama Ejecutiva del Orden Nacional y
Territorial procederan a identificar, racionalizar y simplificar los procesos,
procedimientos, tramites y servicios internos, con el proposito de Eliminar
duplicidad de funciones y barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestidn de las organizaciones.

Ley 1474 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica, hace referencia al uso obligatorio de los sitios web de las entidades
publicas como mecanismo para la divulgacién de informacion publica.
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Ley 1341 2009 En el Paragrafo de su articulo 38 establece que: “Las autoridades territoriales

implementaran los mecanismos a su alcance para gestionar recursos a nivel
nacional e internacional, para apoyar la masificacion de las TIC, en sus respectivas
jurisdicciones”

Ley 1226 2008 Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

Decreto 338 2022 Establece los lineamientos generales para fortalecer la gobernanza de la seguridad
digital, la identificacion de infraestructuras criticas cibernéticas y servicios
esenciales, la gestion de riesgos y la respuesta a incidentes de Seguridad Digital.
Decreto 620 2020 "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la
Ley1437 de 2011, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo
9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y,
operacion de los servicios ciudadanos digitales"

Decreto 2106 2019 Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos
y procedimientos innecesarios existentes en la administracion publica Capitulo Il
Transformacién Digital Para Una Gestion Publica Efectiva. Y Capitulo V, dedicado
al sector salud, se encuentran la simplificacién de 25 procesos, entre ellos, la
presentacion del carné de la EPS para recibir servicios de salud o la definicion de
tiempos para la entrega de historias clinicas, las cuales deberan ser recibidas por]
el solicitante en un término méximo de cinco (5) dias calendario. Ademas,
de eliminar las barreras de acceso en todo el territorio nacional, ahorrandoles a los|
colombianos costos y tiempo en la realizacion de dichos tramites.

Decreto 1008 2018 Se define la politica de Gobierno Digital, por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital, la cual tiene por objeto promover el
uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones
para consolidar un estado y ciudadanos competitivos, proactivos e innovadores,
que generen valor publico en un entorno de confianza digital.

Decreto 1499 [2017 Se modifica el decreto 1083 de 2015 y se definen los lineamientos del modelo
integral de planeacion y gestion para el desarrollo administrativo y la gestion de la
calidad para la gestién publica.

Decreto 415 2016 Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Nimero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Decreto  Unicof2015 Expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Reglamentario Informacién y las Comunicaciones. El objeto de este decreto es compilar la
1078 de 2015 normatividad vigente expedida por el Gobierno Nacional mediante las facultades
Nivel Nacional reglamentarlas conferidas por el numeral 11 del articulo 189 de la Constitucion

Politica al Presidente de la Republica para la cumplida ejecucién de las leyes en el
sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 2573 [2014 Se reglamenta parcialmente la Ley 1341 de 2009 y que en el mismo decreto se
define el componente de Privacidad y Seguridad de la informacion que incluye el
modelo de seguridad y privacidad de la informacién (MSPI), y para ello cuenta con
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una serie de guias anexas que ayudan a las entidades a cumplir con lo solicitado
permitiendo abordar de manera detallada cada una de las fases del modelo,
buscando a su vez comprender cuales son los resultados a obtener y como
desarrollarlos

Resolucién 2710 [2017 Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.
Resolucion 3564 2015 Por medio de la cual se establecen los lineamientos respecto de los estandares
para publicacion y divulgacion de la informacién.

CONPES 2018 La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
3920 mediante el desarrollo de las condiciones para que sean gestionados como activos
de Big Data. para generar valor social y econdmico. En lo que se refiere a las actividades de las

entidades publicas, esta generacion de valor es entendida como la provisién de
bienes publicos para brindar respuestas efectivas y Utiles frente a las necesidades

sociales
CONPES 2016 El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
854 politica Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las redes de
Nacional de telecomunicaciones como base para cualquier actividad socioeconémica y el
Seguridad incremento en |a oferta de servicios disponibles en linea, evidencian un aumento
Digital de significativo en la participacidn digital de los ciudadanos. Lo que a su vez se traduce
Colombia en una economia digital con cada vez mas participantes en el pais.

Desafortunadamente, el incremento en la participacién digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y
la del Estado. Situacién que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de
que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo.

Fuente: Propia ESE ISABU

5.2 METODOLOGIA

EI PETI busca generar estrategias que apoye las necesidades de informacion de la entidad, el uso y acceso
de la tecnologia a corto, mediano y largo plazo, administrar de manera eficiente los recursos tecnoldgicos,
los sistemas de informacion y la informacion impulsando la transformacién digital de la institucion.

5.2.1. Metodologia Utilizada

Marco de Referencia de Arquitectura de TIC del Ministerio TIC
Manual de Gobierno Digital.
Estandares de la Gerencia de la Informacion (Acreditacion en Salud).
Se define las siguientes etapas que seran la guia del desarrollo e implementacion

Etapa 1: Organizar el trabajo
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Esta etapa esta orientada principalmente a realizar las actividades necesarias para la organizacion y gestion
del trabajo, lo que incluye la conformacién y organizacién del equipo de trabajo, el plan de trabajo en detalle
para cumplir con el alcance previsto.

Etapa 2: Entendimiento de la situacion actual

* En esta etapa, se realiza las actividades necesarias para el entendimiento estratégico actual de la entidad
* La postura estratégica de la entidad: mision, vision.

* Los servicios e interacciones que E.S.E. ISABU tiene con todas las personas naturales y juridicas.e La
organizacion acorde al mapa de procesos que se desarrollan en la entidad.

* El entorno normativo y sus politicas internas.

* La Gestién de TI, incluye la informacién relacionada con el proceso de recursos informaticos. (Sistemas,
Redes e infraestructura y Mantenimiento de equipos de computo.

Etapa 3: Definir componentes estratégicos de Ti

Con la informacion levantada en la etapa anterior, se desarrolla la definicion de la vision en Tl para 2024 -
2027 a partir de la Vision y Misién de E.S.E ISABU. Se plantean los objetivos estratégicos para la
implementacion del PETI acorde al andlisis realizado y con la coordinacion del proceso de recursos
informaticos

Etapa 4: Diseiiar los modelos de arquitectura

De acuerdo con el Marco de Referencia de Arquitectura Tl de Colombia, se describe el nivel de arquitectura
empresarial de E.S.E. ISABU, en términos de la estructura de sus componentes. Para esto se contempla el
disefio de los modelos de arquitectura objetivo y la referencia de las principales Politicas y/o estdndares que
deben incluir.

Etapa 5: Elaborar el portafolio de proyectos
Esta etapa contempla la identificacion, priorizacion y definicion de la hoja de ruta de los proyectos de Tl que
apoyaran el cumplimiento de las estrategias de Tl descritas en los objetivos estratégicos de TI.

Etapa 6: Consolidacion

Esta etapa se realiza la integracion, validacion, revision final del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones, lo que incluye la definicion del modelo para establecer el plan de
divulgacién.

5.3 CONTEXTO Y MODELO OPERATIVO INSTITUCIONAL
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5.3.1 Mision: Somos una empresa social del estado de orden municipal, organizada estratégicamente en
red, que presta servicios de primer y segundo nivel, con enfoque integral del riesgo, énfasis en atencién
primaria en salud, promocion y prevencion y maternidad segura, promoviendo el autocuidado, habitos de
vida saludables, con talento humano calificado y comprometido, trato humanizado, vocacion docencia
servicio, infraestructura tecnoldgica y fisica competitiva, amigable con el medio ambiente, para la poblacion
del municipio de Bucaramanga en su area urbana y rural.

5.3.2 Vision: Para el afio 2023 la ESE ISABU avanzaréa en acreditacion, seremos lideres en atencidn primaria
en salud, promocion y prevencion, enfoque de gestidon sostenible, fortalecidos en telemedicina, con
tecnologia de punta, garantizando mayor cobertura y accesibilidad a toda la poblacion de Bucaramanga y su
area de influencia.

5.3.3 Objetivos y metas estratégicos:

El plan estratégico PETI esta alineado con el plan de desarrollo 2024-2027 y los ejes estratégicos uno y tres:
e Avanza seguro en infraestructura hospitalaria
e Avanza seguro en posicionamiento institucional respectivamente.

A su vez con los objetivos estratégicos:

o Fortalecer la infraestructura fisica y tecnoldgica de la E.S.E ISABU que permita la construccion de
servicios modernos, sostenibles, seguros y con calidad para usuarios, colaboradores y comunidad.

o Fortalecer las capacidades organizacionales mediante la alineacion entre la estrategia institucional
y los sistemas integrados de gestion, contribuyendo a la generacién de mayor valor publico en la
prestacion de servicios, la gestion del talento humano y el reconocimiento y posicionamiento de la
entidad en el sector salud de Bucaramanga y su area de influencia.

5.4 Estructura Organizacional de La entidad

5.4.1 ENTENDIMIENTO ORGANIZACIONAL
Esta seccion busca ofrecer un contexto frente a la estructura, procesos, planes, metas de la ESE ISABU y
del proceso de Gestion de TIC, con el fin abordar el PETI, de manera integral y poder impulsar el
cumplimiento de las metas organizacionales.

La estructura de la ESE ISABU es la siguiente:

Tabla 2- Estructura de la entidad
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Gerente
Subgerente Administrativo

Subgerente Cientifico

Jefe Oficina Asesora Juridica

Jefe Oficina Asesora de Calidad
Jefe Oficina Asesora de Planeacion

Director Técnico - Unidades Hospitalarias

Director Técnico — Centros de Salud Norte

Director Técnico — Centros de Salud Sur

Fuente: Propia ESE ISABU

5.4.2 Mapa De Procesos De La ESE ISABU

llustracion 1 - Mapa de procesos

Mapa de ES‘I‘RATQGI co H
procesos p—— :

o = e W I

NECESIDADES Y 4 SATISFACCION
EXPECTATIVAS DEL USUARIO,
DEL USUARIO, FAMILIAY
FAMILIAY OTROS
OTROS GRUPOS GRUPOS DE
DE VALORE VALORE
INTERES f INTERES

ISABU @i

Fuente Propia ESE ISABU
5.4.3 Descripcion de los procesos

5.4.3.1 Procesos estratégicos

ID Nombre
01 Gestion Directiva
02 Gestion de Planeacion Institucional
03 Gestion de Calidad
04 Gestién Talento Humano
05 Gestion Atencion al Usuario

5.4.3.2 Procesos misionales (Gestion de convenios docencia servicio.)
ID Nombre

01 Atencion Ambulatorios
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ID Nombre |

02 Urgencias
03 Internacion
04 Cirugia y Atencion de Partos
05 Apoyo Terapéutico
06 Apoyo Diagnostico
07 Salud Publica

5.4.3.3 Procesos de apoyo

ID Nombre

01 Gestion Financiera
02 Gestion Juridica
03 Gestion de Recursos Fisicos
04 Gestion de las Tics
05 Gestion Documental

5.4.3.4 Procesos de evaluacion

ID Nombre

01 Gestion de Control Interno
02 Gestion Control Disciplinario Interno

5.5 Estructura Organizacional del proceso Gestion de las Tics

Se muestra el organigrama correspondiente al Proceso de gestion de las Tics, Mostrando las principales

actividades que se desarrollan

llustracion 2- Organigrama Gestion de las Tics
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Organigrama Gestion TIC 2025

Grupo Grupo Grupo
Infraestructura Gru_;l_)gc?]%%orte Sistemas de Seguridad de
Informatica informacion la Informacion

Fuente Propia ESE ISABU subgerente administrativo

5.5.1 Funciones del proceso Gestion de las TIC
Profesional especializado gestion TIC:
Tiene como funciones coordinar las actividades del Proceso Gestién de las Tics entre las cuales son:

e  Gestion Administrativa, asistir permanentemente al Proceso de Gestion de las TICS de la ESE ISABU,
en los procesos de planeacion, gestion administrativa, gestion financiera y estrategias de gobierno de
los servicios de Tecnologias de Informacién y Comunicaciones. Asi mismo, apoyar en la ejecucion de
politicas, proyectos y procesos relacionados a la planeacion, administracion y gobierno de los servicios
TIC de la Entidad

e Coordinar actividades de planeacion, desarrollo, administracién y control de la infraestructura tecnolégica
en laEntidad para el soporte de los servicios tecnolégicos y de informacion.

e Elaborar, dar cumplimiento y hacer seguimiento a los diferentes planes concernientes a la oficina de
sistemas al interior de la entidad.
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e Coordinar y hacer seguimiento a las actividades del personal que hace parte de la oficina de sistemas
para dar cumplimiento a todos los requerimientos de los diferentes servicios.

e Asesorar a la institucién en la adquisicion e implementacién y o adecuacion de los diferentes proyectos
informaticos tanto de software como en hardware.

e Hacer seguimiento a la politica de manejo de datos y seguridad de la informacién de la ESE ISABU.

Grupo Infraestructura informatica,

Coordina las actividades del Proceso Gestion de la infraestructura tecnologica en concordancia con los
planes estratégicos. Cuyas funciones son:

1. Coordinar proceso de gestion de la infraestructura informatica de la ESE ISABU.

2. Apoyar la realizacién de informes de control para entrega de informacion a las diferentes entidades.

3. Apoyar en la entrega de informacion para la elaboracion de los planes concernientes a la oficina de
sistemas al interior de la entidad.

4. Asesorar a la ESE ISABU en la adquisicion, implementacién y/o adecuacion de los diferentes proyectos
informaticos tanto de software como de hardware.

5. Mantener el control de las contrasefias de los diferentes administradores de software de la entidad.

6. Brindar soporte de 2 nivel a fallas de la infraestructura informatica con disponibilidad en cualquier horario
que la entidad asi lo requiera.

7. Administrar la infraestructura informatica de la ESE ISABU (Servidores, plataforma virtualizacion, firewall,
redes de datos alambricos e inalambricos, consola antivirus).

8. Brindar soporte a las redes de telecomunicaciones (Telefonia e Internet) de la ESE ISABU.

9. Apoyar a la oficina de sistemas en la proyeccién de documentos requeridos y demas actividades
relacionadas.

10. Realizar apoyo técnico en las supervisiones que le sean asignadas.

11. Actuar como evaluador y calificador de propuestas si el ordenador del gasto asi lo requiere.

12. Mantener actualizado el archivo de gestion a su cargo de acuerdo con el programa de gestion
documental.

13. Participar de las reuniones de programadas por las diferentes dependencias internas y externas
inherentes a las actividades de la oficina de sistemas.

14. Las demas actividades que se generen en relacidn con el objeto contractual.

15. Elaborar el informe mensual de actividades y entregar al supervisor en medio fisico y magnético para su
visto bueno.

Grupo Soporte técnico
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Gestiona las actividades correspondientes de apoyo en la coordinacion de las actividades que deben realizar
los técnicos de sistemas. Cuyas funciones son:

1. Brindar apoyo técnico y asesoria a los usuarios internos de la ESE ISABU en temas relacionados a
informatica.

2. Atender las incidencias presentadas por fallas en hardware y software de la ESE ISABU en
cualquiera de sus sedes.

3. Contar con disponibilidad para atender las solicitudes en los horarios establecidos por la oficina de
sistemas, lo cual incluye fines de semana, para lo cual se programaran turnos.

4. Realizar el cronograma de mantenimientos preventivos de los equipos de computo de la ESE ISABU
y su ejecucion.

5. Realizar mantenimiento correctivo a los equipos computo, impresoras y dispositivos informaticos de
la ESE Isabu.

6. Realizar mantenimientos preventivos a los equipos de computo e impresoras de acuerdo al
cronograma de esta actividad, si asi es requerido por el coordinador de la oficina de sistemas.

7. Apoyar a la oficina de sistemas en cada una de las actividades no programadas que se presenten y
que requieran de su atencién.

8. Registrar cada actividad realizada en la institucion, relacionando sede, el &rea en la que se presta el
soporte, detalle, fecha y si fue solucionada la solicitud.

9. Las demas actividades que se generen en relacion con el objeto contractual.

Grupo sistemas de informacion

1. Desarrollar el objeto del contrato, en las condiciones de calidad, oportunidad y obligaciones definidas en
el presente contrato.

2. Desarrollar todas las acciones tendientes al cumplimiento del objeto del proyecto.

3. Liderar el proceso de sistemas de informacion de la ESE ISABU.

4. Apoyar en las actividades de MECI, PAMEC, Gestidén y MIPG con responsabilidad al &rea de sistemas.
5. Apoyar la elaboracion de documentacion del proceso del &rea de sistemas acorde a los lineamientos de
la oficina asesora de calidad.

6. Apoyar en actividades de Instalacién, configuracion, administracion y monitoreo de base de datos.

7. Prestar soporte técnico a los requerimientos que se generen en los diferentes médulos del Software
panacea asistencial y administrativo al servicio de la ESE ISABU.

8. Dar pautas al personal que requiere algun tipo de informacion para la generacién de los informes
requeridos por las diferentes unidades administrativas o asistenciales de la ESE ISABU.

9. Apoyar la actualizacién de las versiones vigentes correspondientes al software PANACEA.

10. Implementa, configurar actualizaciones y parches de versiones del sistema de informacion PANACEA.
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11. Apoyar en la optimizacion de consultas, reportes de operacion, mantenimientos, depuracion de
informacion y seguridad de BD.

12. Coadyuvar en la elaboracion del informe de gestién mensual y anual de logros obtenidos en el area de
sistemas.

13. Generar los informes requeridos por las diferentes dependencias de la ESE ISABU con el fin de poder
dar cumplimiento a los requerimientos normativos

14. Participar de las reuniones programadas por las diferentes dependencias internas y externas inherentes
a las actividades de la oficina de sistemas.

15. Participar en las diferentes actividades programadas por la entidad que estén enfocadas al mejoramiento
continuo

16. Velar por el cuidado y proteccion de los equipos que sean puestos a su disposicion para la buena
ejecucion del contrato

17. Realizar apoyo a la supervision de los contratos que le sean asignados por la ESE ISABU.

18. Presentar los informes o entregables en los que dé cuenta de las actuaciones realizadas, por periodos
mensuales, los cuales deberan llevar el visto bueno del supervisor asignado al contrato.

19. El contratista debera: Mantener la reserva profesional sobre la informacion que le sea suministrada para
el desarrollo del objeto del contrato

Grupo Seguridad de la informacion, seguridad digital y Oficial de proteccion de datos personales

1. Plantear, disefiar y ejecutar proyectos de seguridad informatica, identificacion de hallazgos, emisién de
politicas de seguridad, definir mecanismos de control e implementar los correctivos a los hallazgos
encontrados en auditorias, conforme a lineamientos ESE ISABU.

2. Apoyar en las auditorias de seguimiento por los entes de control y la oficina de control interno en los
procesos del area de sistemas en relacion con seguridad de la informacién.

3. Garantizar el dominio de sistemas operativos, control de usuarios y permisos.

4. Remitir cronograma de capacitaciones de seguridad de la informacién y proteccion de datos personales
con el fin de sensibilizar al personal de la ESE ISABU. Encaminado a dar cumplimiento a lo dispuesto por la
ley 1581 de 2018 y decreto 090 de 2018 y demas normas concordantes el cual sera revisado y aprobado por
el supervisor del contrato.

5. Realizar capacitaciones segun cronograma al personal de la ESE ISABU evidenciado mediante las
respectivas actas de reuniones para la socializacién de los posibles riesgos de seguridad y prevencion de
los mismos, cumpliendo con las politicas de seguridad de la informacién y proteccion de datos personales,
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encaminado a dar cumplimiento a lo dispuesto por la ley 1581 de 2018 y decreto de 2018 y deméas normas
concordantes.

6. Realizar gestion de los cambios del sistema de proteccion de datos, adopcion de la politica y conservacion
de su registro.

7. Generar, actualizar y ejecutar la politica de seguridad de la informacion y de los avisos de privacidad a
que hubiere lugar.

8. Realizar analisis y actualizacion de la politica de la seguridad de la informacién y la politica de proteccién
de datos personales que tiene actualmente la ESE ISABU.

9. Realizar el diligenciamiento de actualizaciones del registro nacional de base de datos- RNBD ante la sic.
10.Realizar el registro de nuevas bases de datos ante el RNBD Y garantizar su actualizacion.

11. Realizar los reportes periédicos o esporadicos, segun el marco legal de la informacion ante la sic ( ley
1266 del 2028)

12. Actualizacion del sistema de proteccion de datos personales segun cambios requeridos por normativa.
13. Realizar actividades de aseguramiento de la cultura organizacional en proteccion de datos y seguridad
informatica.

14. Apoyar en la gestion segura de las bases de datos de la ESE ISABU conforme al nivel de riesgos de
estas.

15. Apoyo en la gestion documental requerida por la ESE ISABU

16. Orientacion en la gestion de autorizaciones a instrumentos de recoleccion de datos personales (esto es
las herramientas fisicas, digitales de imagen o de voz con que el ISABU recolecta datos personales) mediante
la indicacion de las autorizaciones que conforme a la ley deben ser incorporada por el sistema integrado de
calidad de la ESE ISABU.

17. Realizar orientacion para la aplicacion de los procedimientos de seguridad de la informacion y proteccion
de datos personales en el sistema de informacion.

18. Ejecutar y realizar seguimientos a los planes institucionales relacionados a seguridad de la informacién.
19. Brindar informacion y asesoramiento en proteccion de datos de manera verbal y escrita cuando sea
requerida por la ESE ISABU.

20. Apoyar en la gestion de incidentes de seguridad de datos personales incluido el reporte ante la sic.

21. Asistir como asesor a la sesion del gobierno de seguridad de datos personales cuando sea requerido
por la ESE ISABU.

22. Proyectar como asesor respuestas a requerimientos administrativos de cualquier autoridad o entidad
territorial sobre proteccion de datos personales cuando sea requerido por la ESE ISABU.

23. Atender como asesor visitas adelantadas por entes de control/ territoriales o auditorias internas ante
temas asociados a proteccion e datos personales.

24. Ejecutar una auditoria interna de seguimiento bajo la NTC - ISO-IEC 27001:2022 seguridad de la
informacion, ciberseguridad y proteccion de la privacidad y los controles de seguridad de la informacion.

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Interna de la ESE.
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25. Realizar procesos de socializacion de la auditoria, asi como emisién de informe (Entregables,
comunicados de solicitud de documentos, acta de inicio, actas de socializacién informe de auditoria, matriz
de recomendaciones)

26. Realizar la implementacion de la documentacion del sistema de gestion de seguridad de la informacién
(sgsi) a nivel interno, tomando como base conceptual la ISO 27001:2022, controles de seguridad de la
informacion (mediante los diferentes planes institucionales)

27. Recomendar mediante informes escritos o actualizaciones de planes, la implementacion de controles
técnicos y administrativos al area de TI Y alta direccion para garantizar la correcta implementacion del
sistema de gestion de seguridad de la informacién con el objetivo de mitigar los riesgos asociados a la
proteccion de los datos a fin de garantizar la disponibilidad de los servicios de TI.

28. Desarrollar todas las acciones tendientes al cumplimiento del objeto del proyecto.

29. Presentar al supervisor informe mensual detallado del desarrollo de cada una de las actividades
realizadas durante su periodo segun actividades solicitadas y programadas por el coordinador del &rea de la
ESE ISABU

Documentacion Sistemas de Informacion

1. Apoyar a la oficina de sistemas de la ESE ISABU en las actividades relacionadas al soporte técnico al sistema de
temperaturas SITRAD en los diferentes centros de salud y unidades hospitalarias.

2. Apoyar en la elaboracion y seguimiento del cronograma de actividades establecidas de: Planes de accién, planes
estratégicos institucionales, PETIC, PAMEC, MIPG, SICOF, Programa de Transparencia y Etica Publica, Mapa de
Riesgos Operacionales, y los diferentes planes institucionales y/o concernientes al proceso de gestion TIC.

3. Apoyar la

documentacion del proceso del area de sistemas acorde a los lineamientos de la oficina asesora de calidad.

4. Apoyar en las auditorias de seguimiento por los entes de control y la oficina de control interno en los procesos del
area de sistemas.

5. Mantener actualizado el archivo de gestion a su cargo de acuerdo con el programa de gestion documental.

6. Actuar como evaluador y calificador de propuestas si el ordenador del gasto asi lo requiere.

7. Participar de las reuniones programadas por las diferentes dependencias internas y externas inherentes a las
actividades de la oficina de sistemas.

8. Apoyar a la oficina de sistemas en la proyeccion de documentos requeridos y demas actividades relacionadas.

9. Presentar los informes o0 entregables en los que dé cuenta de las actuaciones realizadas, por periodos mensuales,
los cuales deberén llevar el visto bueno del supervisor asignado al contrato.

10. Apoyar en la construccidn de politicas de seguridad de la informacion, ciberseguridad y proteccion de la privacidad
en el marco de las buenas practicas.

11. Apoyar a la correcta implementacion de controles documentados y definidos referentes a la seguridad de la
informacién de la ESE ISABU.

12. Apoyar en el desarrollo de la documentacion de proyectos de Tl, asegurando que todos los aspectos del proyecto
estén bien documentados desde la planificacion hasta la implementacion y cierre de acuerdo con los lineamientos de
la oficina de planeacién y calidad.

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
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13. Colaborar en la creacién de propuestas técnicas para proyectos de Tl, incluyendo la definicion de requisitos y
cronogramas.

14. Participar en la planificacion y ejecucién de proyectos de mejora continua concernientes al proceso de gestion TIC.
15. Las demas que sean asignadas y que estén relacionadas con su objeto contractual.

16. Apoyar la administracion de la plataforma RUAF (Nacidos vivos y defunciones).

5.6. Analisis de la Situacion

5.6.1 Analisis de la situacion actual

En esta fase se describe la situacién actual o linea base para proyectar la manera en que el proceso de
gestion tic lograra obtener mejores resultados en los servicios de la E.S.E ISABU.

La ESE ISABU implement6 un Plan Estratégico de Tecnologias de la Informacién (PETI) durante el periodo
2020-2023 con el fin de cumplir metas y abordar las necesidades identificadas en el Plan de Desarrollo.

El apoyo de Gestion de las TIC integra la informacion existente, mediante la aplicacion de herramientas
técnicas y tecnoldgicas, prestando el soporte técnico, profesional y especializado requerido para un servicio
eficiente. El cual debe ser entendido como un apoyo a la gestién administrativa en un nivel transversal que
permite a las diferentes dependencias avanzar en el manejo e integracién de sus programas misionales con
la administracién de la informacion a través de herramientas tecnolégicas, convirtiéndose en un instrumento
fundamental para la planeacién y la toma de decisiones.

Para garantizar el desarrollo del Proceso Gestion de las TIC, es necesario seguir con una ruta de
mejoramiento en la plataforma tecnolégica que permita priorizar el ecosistema digital.

Con base en el Plan de Desarrollo para el Instituto de Salud de Bucaramanga y teniendo en cuenta las
politicas nacionales como la Estrategia de Gobierno en Linea del Ministerio de Tecnologias de la Informacién,
se ha establecido el plan de accion para llevar a cabo el seguimiento de los indicadores a la ejecucion del
PETI. A través de la formulacion de proyectos o actividades que buscan las iniciativas propuestas acorde al
cumplimiento de los objetivos en el plan de desarrollo.

Con esto se busca disponer de una infraestructura tecnolégica robusta, integral y segura acorde con los
estandares y requerimientos de la entidad, que permitan posicionarla como una de las mejores a nivel
regional, haciendo uso de las TIC y herramientas tecnolégicas para permitir la unificacion en el acceso a los
datos, automatizacién de los procesos de historias clinicas en todos los centros de salud, asi como
sistematizacion de los procesos administrativos dentro del Instituto de Salud de Bucaramanga, garantizando
la continuidad de negocio de los procesos informaticos de la ESE ISABU, mediante la actualizacién de la
infraestructura tecnoldgica, el acceso a los servicios, contenidos digitales y el uso de aplicaciones web.

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
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Adicionalmente la superintendencia nacional de salud expide el 25-07-2022, la circular Externa
2022151000000050-5 DE 2022, la cual da instrucciones generales relativas al sistema de administracion de
riesgos y a sus subsistemas, teniendo como objetivo:

Establecer las disposiciones generales (criterios, parametros y lineamientos minimos) que las entidades
pertenecientes al REE deben incorporar en el disefio del Sistema de Administracion de Riesgos y sus
Subsistemas asociados en sus actividades en salud. En la evaluacion de los riesgos deben identificar los
principales determinantes de los eventos de alarma, los impactos inherentes y la correspondencia y
efectividad de los controles implementados, y de esta forma, cumplir con los objetivos misionales, al
identificar alertas tempranas y adoptar medidas correctivas y preventivas.

Cabe resaltar que los lineamientos contenidos en la circular son los minimos para la operacion de actividades
en salud que debe tener el Sistema de Administracion de Riesgos y sus Subsistemas y son complementarios
al marco normativo vigente y a las metodologias o instrumentos adoptados por cada entidad para administrar
los riesgos que a la fecha esté gestionando. (SUPERSALUD, 2022)

Actualmente la ESE ISABU no cuenta con un sistema de gestion integral para la administracion de riesgos y
sus subsistemas como lo solicita la CIRCULAR EXTERNA 2022151000000050-5 DE 2022.

En la E.S.E ISABU se logra observar la ampliacion y crecimiento que ha tenido los servicios asociados a la
asignacién de citas médicas e incluso especializadas, mediante la plataforma de citas web, Centro de
atencion telefonica, entre otros canales que ofrece la institucion a los usuarios para sus servicios.

Actualmente se busca ampliar servicios de forma paralela con la calidad de este, en el momento de
asignacién de las citas al usuario y con el fin de descongestionar las lineas telefonicas y filas en ventanillas,
se requiere una herramienta tecnoldgica actualizada e innovadora como estrategia, buscando ampliar el
canal digital para interactuar de manera automatica y sistematizada con los usuarios. CHATBOT

Todo esto como cumplimiento a los lineamientos solicitados por normativa y como complemento al objetivo
de FORTALECER LA INFRAESTRUCTURA FISICA Y TECNOLOGICA DE LA E.S.E ISABU del plan de
desarrollo se actualiza el PETI, incluyendo 2 nuevas estrategias.

5.6.2 Estado actual de la infraestructura:

Actualmente la E.S.E ISABU dispone de una plataforma tecnolégica compuesta por un centro de datos (Data
Center) que resguarda los servidores para los servicios de sistema de informacién de la entidad. Esta
plataforma en su infraestructura cuenta con 636 equipos tecnolégicos relacionados en la Tabla 4. linea base
de equipos tecnoldgicos. En la cual se incluyen equipos de scanner, impresoras, portatiles, equipos de
escritorio, Tablets y dispositivos de red como (switches, Routers, servidores, firewall entre otros).

Tabla 3 - Linea base de equipos tecnolégicos

PORTATIL  Equipos de Escritorio  Dispositivos Tablet Total, general
1 —
53 491 84 8 636
La ultima werson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en ¢l Portal Interno de la E5.E.
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Fuente: Propia ESE ISABU de acuerdo a mantenimiento preventivo que se realiza de manera semestral.

También cuenta con un sistema de informacion que soportan procesos tanto administrativos como
asistenciales en las 24 sedes de la E.S.E ISABU. ubicadas en toda la ciudad.

La Oficina de Planeacién establece el plan estratégico de tecnologia de informaciéon que enmarca los
proyectos a desarrollar en la Administracion de la vigencia estableciendo un patron de seguimiento y
estandares de calidad para el mejoramiento continuo de los procesos de toda la institucion.

El proceso de Gestion de TIC ha liderado el rol de los temas de Tecnologia en infraestructura y Software de
la plataforma tecnoldgica en la E.S.E ISABU destacando grandes avances en el servicio de sistemas de
informacion.

5.7 Arquitectura actual del sistema de informacién

La ESE ISABU desde el 2018 inici6 actualizacién de CNT pacientes® (Cliente Servidor) a CNT PANACEA
® (entorno web) versién actualizada de CNT Pacientes®, esta actualizaciéon permitié que se almacenara
datos en un servidor y se lograra acceder a través de internet sin necesidad de equipos tan robustos y
mejorando notablemente los tiempos de respuesta, ademas esta actualizacion le permitié a la institucion
adquirir la licencia bajo la propiedad de La ESE ISABU, cuando anteriormente se venia pagando era un valor
de arrendamiento.

Dentro de las ventajas que tenia CNT - PANACEA frente a CNT- PACIENTES podemos enumerar las

siguientes:

o Software 100% web

e Licenciamiento de usuarios concurrentes

e 40 mddulos — 1100 funcionalidades

e Armoniza e integra los procesos asistenciales, administrativos, de apoyo y estratégicos.

e Multi-sede

e Alertas durante la atencion del paciente y en procesos administrativos.

e Facturacién enfocada a cumplimiento de metas de programas como PyP

e C(Citasweb

e Integracion con Terceros LIS Annar — Data Innovations — Autorizaciones — Facturacion electronica —
Notificaciones via correo.

e Bl Cubos — Generacion de reportes para el usuario en diferentes formatos

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
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Teniendo en cuenta que la ESE ISABU realizo6 la migracion del software CNT pacientes que es un software
cliente servidor, al software PANACEA que es en ambiente web, en el 2020 se culmin6 con la fase de
implementacion en la totalidad de los centros de salud y unidades hospitalarias.

En la siguiente tabla se relacionan los médulos del Software Panacea implementados en la ESE ISABU

Tabla 4 - Tabla Médulos Panacea

ODULOS PANACEA
Grupo Nombre Estado
Seguridad Implementado
Contingencias Implementado
Parametrizacion Implementado
Clientes / Aseguradores Implementado
Prestadores / Adscritos Implementado
Comprobantes Implementado
BASICO Tumos Implementado
Pacientes Implementado
Farmacia Implementado
Facturacion Pacientes Y Cajas Implementado
Facturacion Clientes Implementado
Historia Clinica Implementado
Gerencial Implementado
Urgencias Implementado
Hospitalizacion Implementado
Enfermeria Implementado
Cirugias Implementado
Programas Implementado
ASISTENCIALES (11) Imagenologia Implementado
Laboratorio Implementado
Odontologia Implementado
Vacunacion Implementado
Nutricién Implementado
Esterilizacion Implementado
Citas Implementado
RFDIRO R L ElRSIEN () Autorizaciones Implementado
Referencia Y Contra referencia Implementado
Comités Implementado
ESTRATEGICOS (5) Calidad Implementado
Eventos Implementado

La ultima :.w'iie'm e cada d_url.lr_rnjntn 'i.'l"f::l la Gnica walida para su utizacion y estard dimu_mi.Hr en el Portal Interna e la ES.E.
AL, evite manbener coplas digitales o impresas de este documento porque come el riesgo de bener una version desactualizada.
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Satisfaccion Del Usuario Implementado
Auditoria Implementado
Activos Fijos Implementado
Contabilidad Implementado
Tesoreria - Cxp - Cxc Implementado
ADMINISTRATIVOS (8) Glosas Implementado
Compras Implementado
Costos Hospitalarios Implementado
Nomina Implementado
Presupuesto Publico Implementado

Fuente: Propia ESE ISABU

5.8 Uso y apropiacion de la tecnologia

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente E.S.E ISABU., realiza programas
de capacitacion de los sistemas de informacion y herramientas tecnolégicas al personal nuevo y antiguo;
también cuenta con pagina web https://isabu.gov.co/ donde puede consultar y obtener documentos de forma
agil, actualizada y oportuna con el fin de fortalecer y aclarar conocimientos sobre distintos temas; adicional
puede solicitar citas por medio del chatbot, y acceder al campus virtual.

Actualmente E.S.E. ISABU esté en proceso de implementacion de herramientas tecnolégicas que posibiliten
aplicar los temas relacionados con los servicios Tl (los procesos, indicadores, riesgos y gestionar
inventarios). Se tiene el acceso a Almera para consulta de documentos y registro de informacion desde
donde se entrega informacion a los colaboradores de los procesos y procedimientos.

Con estas estrategias se busca que desde cada puesto de trabajo apoyado en una red local eficiente se
tenga acceso a sensibilizaciones en el manejo y transferencia de conocimiento para el desempefio de sus
labores.

5.8.1 Sistemas de informacion:

Para apoyar los procesos, es importante contar con sistemas de informacion que se conviertan en fuente
Unica de datos Utiles para la toma de decisiones en todos los aspectos y garanticen la calidad de la
informacién.

De acuerdo con lo dispuesto en el modelo de gestion de Tl propuesto por MinTIC los sistemas de
informacion se dividen en: apoyo, misionales y de direccionamiento estratégico. Segun esto ESE ISABU
tendria la siguiente categorizacion:

La ultima werson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en ¢l Portal Interno de la E5.E.
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5.8.2 Sistemas de apoyo:

o Software Chatbot: Aplicacion que permite interactuar a un grupo de agentes con usuarios de la ese isabu
para la asignacion de citas, mediante comunicacion por chat.

e Centro de atencion: Se dispone de un call center de 14 agentes, conformado por 2 troncales de 27 lineas
digitales cada una, para la atencién de usuarios de 3 eps (sanitas, nueva eps, coosalud).

e PBX: Linea telefonica con 48 troncales digitales para permitir la comunicacion telefénica interna y externa
de todas las sedes de la Ese ISABU.

o Plataforma Sitrad Mobile permite monitorizar en tiempo real la temperatura relacionada con lugares de
disposicion de materiales biomédicos.

e GLPIes una solucién libre de gestién de servicios de tecnologias de la informacién para seguimiento de
incidencias y de solucién de mesa de ayuda, este software es de codigo abierto en PHP vy distribuido
bajo una licencia UNU GPL

e Almera: A corte 30 octubre de 2024 se encuentra implementado en plataforma y partir del 2025 comienza
el uso.

5.8.3 Sistemas misionales:

- Sistema de Informacién CNT PANACEA: Aplicacién Web disefiada para clinicas y hospitales, compuesta
por 40 modulos asistenciales, administrativos y financieros; siendo un software integral.

- Pagina Web https://isabu.gov.co/: Busca divulgar la informacion cumpliendo con las politicas establecidas
como lo es la politica de formalizacién empresarial entre otras y las resoluciones asociadas.

5.8.4 Sistemas de direccionamiento estratégico:

La gestion de TIC realiza procedimientos metddicos para administrar computadores, servidores, redes e
instalar software segun las necesidades empresariales. La tecnologia hoy en dia esta en constante
actualizacion lo que implica grandes impactos y hace ver a los sistemas de informacién y servicios de las
areas de Tl como herramientas pasadas de moda y de épocas antiguas que no se acomodan a la realidad,
por eso se hace necesario desarrollar un modelo que permita que la tecnologia vaya al ritmo de la realidad
y permita el desarrollo eficiente y efectivo de los procesos misionales y administrativos.

E.S.E. ISABU tiene como apoyo al direccionamiento estratégico las siguientes herramientas y aplicaciones
que apoyan a los procesos Administrativos y Asistenciales.

Tabla 5. Herramientas y aplicaciones que apoyan los procesos administrativos y asistenciales

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
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SISTEMA Y / O SERVICIOS DESCRIPCION
Plataforma Chatbot Nombre del Sistema: HIBOT

Version del Sistema:

Lider funcional: Profesional Universitario de Gestién TIC
Descripcion: Plataforma de solicitud de citas médicas mediante
Canal de Whatsapp Bussines

Médulos: Unico

Soporte y fecha de vencimiento: Inicio el 15 de marzo de 2023 y
se renueva automaticamente

Almacenamiento: Nube, modalidad en SaaS

Licencia: SaaS

Motor base de datos:

Software Centro de atencion telefénica Nombre del Sistema: Isabell

Version del Sistema:

Lider funcional: Profesional Universitario del SIAU

Descripcion: Nos permite recibir llamadas

Madulos: 2 (Isabel y centro de atencion telefonica)

Soporte y fecha de vencimiento: Profesional especializado en
telefonia IP. Vigente hasta el 19 de diciembre 2024
Almacenamiento: Servidor UIMIST

Licencia: Open Source

Sistema de Informacion CNT Pacientes. Integrado con los Nombre del sistema: CNT PANACEA

mddulos administrativos. Version del sistema: 50.24.7.28

Lider funcional: Lider de Sistemas de informacién

Descripcion: Es un sistema de informacion, compuesto por 40
mddulos administrables que integra la totalidad de la informacion
asistencial, administrativa y financiera de la E.S.E Instituto de salud
de Bucaramanga.

Motor Bases de Datos: SQL

Médulos: 40 modulos — 1100 funcionalidades

Soporte y Fecha de Vencimiento: Soporte con el proveedor con
renovacion anual estd a 31 de diciembre de 2024.
Almacenamiento: Servidor propio

Licencia: Concurrente para el modulo pacientes y limitada para los
modulos administrativos.

Motor Bases de Datos:

Licenciamiento: Actualizacién de uso anual para soporte y
actualizaciones.

Pagina Web Desde esta pagina se entrega informacion de interés general a
https://isabu.gov.co/ usuarios externos e internos en cumplimiento de las normas
legales.
Hosting: page vigente a diciembre de 2024
Almera Nombre del sistema: Almera - SGI,

Version del sistema:

Lider funcional y TI:

Descripcion: Es una herramienta para administracion de procesos,
indicadores, y riesgos con el direccionamiento estratégico en las
organizaciones, facilitando la implementacion de modelos de
gestion.

Médulos: 4

Soporte y fecha de vencimiento: fase prueba

Almacenamiento: Garantizado por el proveedor

Sitrad Nombre del sistema: Sitrad Full Gauge
Version del sistema: 4.2.6
Lider funcional y Tl: Profesional universitario Apoyo gestion TIC.

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
[SABL, evite mantener coplas digitales o impresas de este dooumento pongque coime o resgo de bener una versiin desactualizada
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Descripcion: Es una herramienta para el monitoreo en tiempo real
de los sensores de temperatura.

Médulos: Unico

Soporte y fecha de vencimiento: Free

Almacenamiento: Es

Licencia:

Nombre del sistema: Sistema de administracién de los activos de
Tl'y asistencia Técnica

Version del sistema: 10.0.16

Lider funcional y TI: Lider de sistemas de informacion.
Descripcion: sistema de informacién para requerimiento de los
colabores con el fin de priorizar las necesidades y generar informes
para toma de decisiones.

Mddulos: 2 (soporte e inventarios) activos, soporte, gestion, utiles,
administracion y configuracién

Soporte y fecha de vencimiento: Free

Almacenamiento: En servidor local

Licencia: Free

GLPI

Fuente Propia ESE ISABU

5.9 Servicios de Tl

Un servicio de operacion es la realizacién de una funcién especifica, bien definida y describe lo que espera
recibir y que respuesta retorna cuando es invocado. No dependen del contexto en el cual se estén usando,
esto garantiza que se pueden usar por varios procesos de operacion y otros servicios o incluso otros
actores externos como socios y clientes

Tabla 6. Servicio 001 Acceso a Internet por Wifi

ID 001

Nombre Acceso a internet por WIFI

Descripcion Acceso a la red de colaboradores de la Entidad de manera inalambrica a través de
dispositivos méviles y computadores portatiles. La velocidad depende de la sede y el
ancho de banda varia entre 50 y 200 Mb, La cantidad de usuarios es sin restriccion,
pero debe estar autorizado.

Categoria Conectividad

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Correo electronico
Extensiones de telefonia interna

Canal de soporte

e Verbal
e WhatsApp
Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de Implementacion de la mesa de ayuda y adquisicién de AP

mejora

Tabla 7. Servicio 002 Acceso a la red interna por VPN

ID 002
Nombre Servicio 002 Acceso a la red interna por VPN
Descripcion funcionarios y contratistas de la entidad que se encuentren autorizados a la red de
datos local.
La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
ISR, evite manbener coplas digitales o impresas de este dooumento porque comme e fesgo de tener una version desacualizada
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Categoria Conectividad
Usuario objetivo Funcionarios y contratistas de la entidad autorizados
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electrénico
Verbal
Extensiones de telefonia interna
WhatsApp
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de Implementacion de la mesa de ayuda, reemplazar el firewall de la UISMIST por Fortinet
mejora

Tabla 8. Servicio 003 Correo Electrénico y Herramientas Colaborativas

ID 003
Nombre Correo electronico junto con las herramientas colaborativas
Descripcion Basado en Microsoft Office 365 con un buzén de almacenamiento de 1 Tb para las
cuentas estandar e ilimitadas para las cuentas E3.
Categoria Comunicacion
Usuario objetivo Funcionarios y contratistas de la entidad lideres de procesos y jefes de area.
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e  Correo electrénico
e Verbal
e Extensiones de telefonia interna
o  WhatsApp
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de Implementacion de la mesa de ayuda, masificar el uso de cuentas institucionales
mejora
Tabla 9. Servicio 004 Telefonia IP
ID 004
Nombre Telefonia IP
Descripcion Servicio de comunicaciones telefonicas entre usuarios internos y externos de la
institucién.
Categoria Comunicacion
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e  Correo electronico
o Verbal
e Extensiones de telefonia interna
e WhatsApp
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de Implementar planta GSM para permitir las salidas de llamadas a lineas méviles
mejora Implementar la mesa de ayuda
La ultima verson de cada dooumento sera la Onicawilida para su utizacion y estara disponible en ¢l Portal Intermo de la E5E
ISR, evite manbener coplas digitales o impresas de este dooumento porque comme e fesgo de tener una version desacualizada
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Tabla 10. Servicio 005 Plataforma de Mesa de Servicio

ID 005

Nombre Plataforma de Mesa de servicio

Descripcién Plataforma para registro, inventario, consulta y respuesta de peticiones.
Categoria Aplicacion

Usuario objetivo e  Funcionarios y contratistas

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Correo electronico

Software de mesa de servicio
Extensiones de telefonia interna
WhatsApp

Verbal

Canal de soporte

Acuerdo de nivel de servicio 99 %

Hallazgos u oportunidades de Implementacién a todos los servicios

mejora

Tabla 11. Servicio 006. Gestion de red de infraestructura tecnolégica

ID 006
Nombre Gestion de red de infraestructura tecnolégica
Descripcion Gestion de la administracion y configuracion centralizada de la red de datos que usan
los diferentes recursos informaticos de la ESE.
Categoria Comunicacion
Usuario objetivo Entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e  Correo electrénico
e  Software de mesa de servicio
e  Extensiones de telefonia interna
e  Formulario en papel
o Verbal
Acuerdo de nivel de servicio 99,97%

Hallazgos u oportunidades de
mejora

Presentar solicitud de renovacién de dispositivos y recursos de red.

Tabla 12. Servicio 007. Antivirus

ID 007

Nombre Antivirus

Descripcion Software que protege a la red, los recursos informaticos y los sistemas de informacién,
de posibles amenazas de seguridad.

Categoria Seguridad

Usuario objetivo Entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e  Correo electronico
e Extensiones de telefonia interna
o WhatsApp
e Verbal
Acuerdo de nivel de servicio 99%
La ultima wersion de cada dooumento sera la Gnica vilida para su utizacion y estard disponible en el Portal Intemao de L E5E
ISARL, evite mantener coplas digitales o impresas de este dooumento porque comme el riesgo de tener una versiin desachualizada
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Hallazgos u oportunidades de Presentar necesidad de renovacion de licencias de antivirus.

mejora

Tabla 13. Servicio 008. Gestion de equipos de Cémputo

ID 008

Nombre Gestion de equipos de computo

Descripcion Adquisicion, instalacion, configuracidén y mantenimientos preventivos y correctivos de
hardware y software de los equipos asignados a los funcionarios y contratistas de la
Entidad

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Correo electronico

Canal de soporte .
e  Extensiones de telefonia interna
e Verbal
o WhatsApp

Acuerdo de nivel de servicio 2 dias habiles

Hallazgos u oportunidades de Implementar la mesa de ayuda

mejora

Tabla 14. Servicio 009. Instalacién de Software en equipo de computo

ID 009
Nombre Instalacion de software en Equipos de computo
Descripcion Instalacion de software (licenciado y autorizado) por demanda en los equipos de
computo de los funcionarios o contratistas
Categoria Gestion de recursos
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte e  Correo electrénico
e Extensiones de telefonia interna
e \WHATSAAP
e Verbal
Acuerdo de nivel de servicio 16 horas hébiles
Hallazgos u oportunidades de Garantizar que cada funcionario cuente con este recurso tecnologico.

mejora

Tabla 15. Servicio 010 Videollamadas

ID 010
Nombre Videollamadas
Descripcion Acceso de servicio de video llamada a través de Microsoft Team
Categoria Comunicacién
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electronico
o WhatsApp
La ultima verson de cada dooumento sera la Onicawilida para su utizacion y estara disponible en ¢l Portal Intermo de la E5E
ISR, evite manbener coplas digitales o impresas de este dooumento porque comme e fesgo de tener una version desacualizada
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e Extensiones de telefonia interna
e \Verbal

Acuerdo de nivel de servicio

99%

Hallazgos u oportunidades de
mejora

Suministrar a los funcionarios que utilicen este servicio equipos de computo que posean
camara, microfono y parlantes. Desistalar skype e instalar el wave.

Tabla 16. Servicio 011 Pagina Web Institucional

ID 011

Nombre Pagina web institucional

Descripcion Sitio web institucional disponible a los ciudadanos que integra informacién sobre
servicios institucionales, trdmites, noticias, eventos de interés, politicas y normatividad.

Categoria Comunicacion

Usuario objetivo

Ciudadanos

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e  Correo electronico
e Extensiones de telefonia interna
e  Canal web pégina institucional

Acuerdo de nivel de servicio

99%

Hallazgos u oportunidades de
mejora

Renovar contrato de hosting y soporte de pagina web

Tabla 17. Servicio 012 Soporte de aplicaciones

ID 012

Nombre Soporte aplicaciones

Descripcion Gestidn de incidentes y/o problemas presentados en las aplicaciones
Categoria Gestion recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Correo electrdnico

Canal de soporte .
e Extensiones de telefonia interna
o  WhatsApp
o \Verbal

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de
mejora

Suministrar el software instalado en los equipos de computo.

Tabla 18. Servicio 013 Gestion de Infraestructura de TI

ID

013

Nombre

Gestion de infraestructura de Tl

Descripcion

Administracién y monitoreo de servidores, servidores de aplicaciones, servidores web,
sistemas de informacion, herramientas de software, soluciones en la nube y demas
elementos de infraestructura de Tl

Categoria

Gestion recursos

Usuario objetivo

Area de Tl

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico

La ultima verson de cada dooumento sera la Onicawilida para su utizacion y estara disponible en ¢l Portal Intermo de la E5E
AR evite manbener coplas digitales o impresas de este Joomento pongise ooime & riesgo e Tener una versein dessciualirada
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e  Extensiones de telefonia interna

e  WhatsApp

e Verbal
Acuerdo de nivel de servicio 24 horas maximo de atencién a solicitudes de cambio
Hallazgos u oportunidades de Implementar aplicacion para el monitoreo de eventos y alertas en la infraestructura de
mejora servidores

Tabla 19. Servicio 014 Adquisicion de licencias de software

ID 014
Nombre Adquisicion de licencias de software
Descripcion Servicio de adquisicion de licencias de software requeridas para usar en los diferentes

procesos de la organizacion
Categoria Gestion recursos
Usuario objetivo Area de Tl
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte e  Correo electrénico

o  WhatsApp

e  Extensiones de telefonia interna

e Verbal
Acuerdo de nivel de servicio 30 dias calendario
Hallazgos u oportunidades de Identficar el software requerido por los usuarios de la ESE y presentar necesidad para
mejora su compra.

Tabla 20. Servicio 015 Administracion de bases de datos

ID 015
Nombre Administracién de bases de datos
Descripcion Servicio que se encarga de la administracién de las bases de datos que maneja la
entidad
Categoria Gestion recursos
Usuario objetivo Area de Tl
Horario de prestacion del 8 horas, 5 dias a la semana
servicio Fines de semana sujeto a disponibilidad del personal
Canal de soporte e  Correo electronico
e Extensiones de telefonia interna
e  Whatsapp
e Verbal
Acuerdo de nivel de servicio De acuerdo con estimacion
Hallazgos u oportunidades de Actualizar versiones de bases de datos
mejora
Tabla 21. Servicio 016 Gestion de Backup
ID 016
Nombre Gestién de Backup
Descripcion Servicio que se encarga de generar respaldo a la base de datos del sistema de
informacion PANACEA.
Categoria Gestion recursos
Usuario objetivo Area de Tl
La ultima version de cada documento sera La Onica vialida para su utizacion y estard disponible en el Portal Interno de la ESE
ALY, evite mantener coplas digitales o impresas de este dooumento pongue ooime el resgo de tener una versiin desactualizada
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Horario de prestacion del 8 horas, 5 dias a la semana
servicio Fines de semana sujeto a disponibilidad del personal
e  Correo electrénico
Canal de soporte e  Software de mesa de servicio
e  Extensiones de telefonia interna
e  Formulario en papel
o Verbal
Acuerdo de nivel de servicio No aplica
Hallazgos u oportunidades de
mejora

Tabla 22. Servicio 017 Pruebas de Vulnerabilidad

ID 017

Nombre Pruebas de vulnerabilidades

Descripcion Servicio que se encarga de realizar pruebas de vulnerabilidades a la arquitectura de TI
Categoria Gestion recursos

Usuario objetivo Area de Tl

Horario de prestacion del No aplica

servicio

Canal de soporte No aplica

Acuerdo de nivel de servicio 2 veces al mes

Hallazgos u oportunidades de Actualmente no contamos con una licencia de software para medir las pruebas de
mejora vulnerabilidades

Tabla 23. Servicio 018 Gestion de Identidades

ID 018

Nombre Gestion de identidades

Descripcion Servicio que permite asignar recursos organizacionales a los funcionarios y contratistas
de la entidad, asi mismo, provee los mecanismos de autenticacion y autorizacion para
el acceso a estos recursos

Categoria Gestion recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electrénico

Acuerdo de nivel de servicio 24 horas habiles

Hallazgos u oportunidades de Analizar la posibilidad de almacenarlo en la nube

mejora

Tabla 24. Servicio 019 Virtualizacion de Servidores

ID 019
Nombre Servicio de Virtualizacién de servidores
Descripcion Servicio que permite virtualizar servidores fisicos en varias maquinas virtuales, las
cuales pueden proveer a su vez servicios de hosting a las diferentes soluciones de
software.
Categoria Gestion recursos
Usuario objetivo Todas las areas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
La ultima verson de cada dooumento sera la Onicawilida para su utizacion y estara disponible en ¢l Portal Intermo de la E5E
ISR, evite manbener coplas digitales o impresas de este dooumento porque comme e fesgo de tener una version desacualizada
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Canal de soporte

e  Correo electronico

Acuerdo de nivel de servicio

2 dias habiles

Hallazgos u oportunidades de
mejora

Actualizar la version del PROXMOX a la Ultima version

5.10 Indicadores de Tl

La gestion de las TIC cuenta con unos indicadores para medir los avances y resultados en el desarrollo de
la Estrategia y la operacion de TI.

Tabla 25. Indicadores Gestion TIC

RESPONSABLE DE
CODIGO ESE NOMBRE DEL INDICADOR| TIPO DE NIVEL DE | ATRIBUTO DE NUMERADOR FUENTE DE DATOS SUMIN NSA:L:AIETOS DENOMINADOR F:]:':: SUMINISTRAR FORMULA DE META PERIODICIDAD IEM::BLE FRECUEN
1SABU INDICADOR | DECISION | CGALIDAD NUMERADOR SIS DATOS DE GALCULO DE REPORTE .| DEL ANAL
DE NUMERADOR DENOMINADOR MEDIGION
DENOMINADOR
CUMPLIMIENTO EN LA EQUIPOS DE EQUIPOS DE CPS Apoyo EQUIPOS DE CPS Apoyo
EJECUCION DE LOS COMPUTO A CPS Apoyo gestion  COMPUTO CRONOGRAM o COMPUTO A gestién TIC
MTO. i § CRONOGRAMA DE gestion TIC
MANTENIMIENTOS  proceso Operative  eficiencia  LOS CUALES SE TIC {Infraestructura PROGRAMAD A DE LOSCUALESSE 100 Semestral  |(Infrasstructu Semestra
PREVENTIVO =F MANTENIMIENTOS y (Infraestructura >
PREVENTIVOS DE LES REALZG Informatica) 05 PARA MANTENIMIE | el oy LESREALZG ra
EQUIPOS DE COMPUTO MANTENIMIE MANTENIMIE  NTOS MANTENIMIE Infarmatica)
. TOTALDE (NUMERQ DE
. CPS Apoyo gesti CPs Ay CPS A
ETECCION D NUMERO DE  REPORTE DEL o POVTESSAT eventos  meromteDEL o CPON AMENAZAS oFS Apave
FIRWARE e Proceso  Operativo eficiencia  AMENAZAS  SOFTWARE Tele‘mmmamne ANALIZADOS ~ SOFTWARE ;E‘Emmm‘cm DETECTADAS 40  Trimestral Tfe\emmuni‘: Trimestrs
DETECTADAS  ANALYZER s POREL AMALYZER ones) / TOTAL DE aciones)
FIREWALL EVENTOS
EQUIPOS TOTAL DE CPs Ay
EFECTIVIDAD DEL PRQOTEt;lDos REPORTE CPSAPOVO BESTION o oge e REPORTE DEs(igs\"’(DIC PROTEGIDOS gestion TIC
anTiviRus Sl Proceso  Operative eficiencia oo SOFTWARE TIC (Infraestruciura g0 o0 SOFTWARE  HE0 - POR 9  Trimestral |(Infraestructu Trimestra
BITDEFENDER Informati BITDEFENDER
ANTIVIRUS nformatica) L4 ESE 1SABU Informatica) ::fnlgzﬁzsn K:fomamaj
BITDEFENDER
ITOTAI DF
SEGUIMIENTO & INCIDENTES  GIF-F-030 . _‘5:““” 29 nciDenTES AEGISTRO DE ges 'DTH ' de Ia |leESTIONADES ges ‘”_"d ;
INCIDENTES  [NCIDENTES Procesa  Estrategico Seguridad Lo On 0C0S REGISTRO DF T curidua digialy CESTONADOS rinentes iremagon, /NG 100 Timeswal dets . Trimesma
SEGURIDAD DE LA & & EN INCIDENTES DE ssf‘_u"‘d:d digitaly gy o '”fu”‘f‘:";”' -INN;;"‘;‘RTCE':E dEf la
INFORMACION SEGURIDAD  SEGURIDAD oficial de P SEGURIDAD .= o Z_Ei“”‘ » el |REPORTADOS o °”f‘:5:"*
DE LA INF proteccion de DE LA INF igital y oficial segurids
datos personales) de proteccion de EN digitaly

Fuente Propia ESE ISABU

5.11 Arquitectura de Referencia de Sistemas de Informacion

5.11.1 Ciclo de vida de los sistemas de informacion

En esta seccion se describen las actividades mas importantes que componen el ciclo de vida de desarrollo
de soluciones de software, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan
tener cada una de las actividades.

Tabla 26. Situacion actual del ciclo de vida de los Sistemas de Informacion

La ultima werson de cada dooumento sera La Ondca valida para =u
[SABL), evite mantener coplas digitales o impresas de este daoum

racion y estara disponible en el Portal Intemo de la ES.E.
b pongue coime ef resgo de bener una versiin desactualizada
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Levantamiento de Informal Se conocen de manera informal las necesidades, pero no se encuentra
necesidades de Sistemas documentado.
de Informacion Reunidn con alta direccién para definir necesidades puntuales en el ESE
ISABU
Analisis de requisitos Implementado En los estudios previos que dieron como resultado el contrato con CNT
funcionales y no Panacea
funcionales Reunion con alta direccion para definir necesidades puntuales en el ESE
ISABU
Disefio de la solucién No aplica Actualmente no se desarrolla software o aplicaciones
Codificacién del software No aplica Actualmente no se desarrolla software o aplicaciones
Aseguramiento de la Implementado Actualmente se cuenta con una metodologia de asegurar la calidad en
calidad (pruebas) los sistemas de informacién a través de servidores de prueba
Despliegue en Implementado Programar la instancian de los parches y nuevas versiones para poder
Produccion realizar las ventanas de indisponibilidad.

Fuente Propia ESE ISABU

5.11.2 Mantenimiento de los Sistemas de Informacién

En esta seccion se describen los diferentes tipos de mantenimientos de software que se realizan en la
Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los
procedimientos de mantenimiento.

Tabla 27. Matriz de Mantenimientos de SI

Actividad Grado de madurez Descripcion hallazgo u oportunidad de mejora
Mantenimientos correctivos Implementado Identificacién en los defectos del software en los equipos de
cémputo.
Mantenimientos Informal Solo se tiene cobertura en las neveras de vacunacion mediante el
Adaptativos Sitrad

Fuente Propia ESE ISABU

5.11.3 Soporte de los Sistemas de Informacién

En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizan en la entidad,
asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los
procedimientos de soporte.

Tabla 28. Matriz de Soportes de SI

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez
Soporte de Implementado | Se tiene la capacidad resolutiva pero no podemos garantizar tiempos de
aplicaciones nivel 1 respuestas cortos, se mejora incrementando el talento humano.
Soporte de Implementado | Se tiene la capacidad resolutiva, sin embargo, es necesario contar con
aplicaciones nivel 2 capacitaciones periodicas especializadas.
La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
ISR, evite manbener coplas digitales o impresas de este dooumento porque comme e fesgo de tener una version desacualizada
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Soporte de Informal No se ejecuta, se redirecciona a los proveedores

aplicaciones nivel 3

Fuente Propia ESE ISABU

5.12 Infraestructura de TI

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnoldgica en servicios
de infraestructura, entre estos estan:
o Nube
Servidores.
Servicio de almacenamiento.
Servicio de Telefonia
Redes de comunicaciones LAN, WLAN y WAN
Facilities
Seguridad
e Periféricos
La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia de linea de
base.

Infraestructura Informatica

Equipos Core

Firewall E-Mail
UPS : P i
* * : Equipos de Acceso
NAS

Owncloud —
e PBX - Planta Telefénica
GLPI
Servidor de Aplicaciones - é ‘
RustDesk

llustracién 3. Vista conceptual de Arquitectura de Tecnologia de linea Base
UT Transformacion Digital

Directorio Activo -

DHCP

Fuente Propia ESE ISABU

5.13 Arquitectura de Infraestructura tecnolégica

La ultima verson de cada documento sera La Onica valida para su utizacion y estard disponible en el Portal Interno de la ESE.
AL, evite manbener coplas digitales o impresas de este documento porque come el riesgo de bener una version desactualizada.
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o (Catélogo de Servicios de Infraestructura de Tl

Tabla 29. Servicios de Infraestructura de Ti

ID servicios Servicio de Descripcion
de infraestructura
infraestructura
ST.S1.01 Nube Servicio de nube publica donde se aloja la pagina web de la entidad y se generan ambientes
de pruebas para aplicaciones
ST.SI1.02 Redes Servicio WAN que permite la conectividad a internet y a G-NAP. Servicio LAN que le permite
a los usuarios de la entidad a acceder a los sistemas de informacion
ST.S1.03 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de red desde y a hacia
Internet y aporta proteccién contra ataques externos
ST.S1.04 Servidores Servicio de infraestructura de hardware para el alojamiento de aplicaciones
ST.S1.05 Almacenamiento Servicio de infraestructura de hardware para el almacenamiento de informacién
ST.S1.06 Telefonia Servicio donde se centraliza y gestiona todas las consultas y peticiones relacionadas con la
telefonia fija y mévil.
ST.SI1.07 Facilities Servicios asociados el centro de computo para garantizar la disponibilidad de los servicios
alojados.
ST.SI1.08 Periféricos Servicios asociados a los equipos asignados a los usuarios finales como son computadoras e
impresoras.

Fuente Propia ESE ISABU

5.14 Catalogo de Elementos de Infraestructura

Tabla 30. Elementos de Infraestructura de Ti

Id Elemento de Tipo Servicio de Infraestructura involucrado
infraestructura
IT01 Servidor fisico (3) Instalado en sitio On site
Infraestructura propia
IT02 Servidor virtual (27) Instalado en sitio On site
Infraestructura propia
IT03 Red de almacenamiento | Instalado en sitio On site
NAS Infraestructura propia
ITO5 Balanceador de carga Instalado en sitio On site
Infraestructura como servicio
ITO7 Servidor web Instalado en sitio On site
Infraestructura propia
IT08 Servidor de aplicaciones | Instalado en sitio On site
Infraestructura propia
IT09 Software virtualizador Instalado en sitio On site
Infraestructura propia
IT10 Motor base de datos Instalado en sitio On site
Infraestructura propia
T Antivirus Instalado en sitio Servicio de seguridad administracién en nube
Software como servicio
Plataforma como servicio
IT12 Firewall Instalado en sitio On site
Software como servicio Servicio de acceso red interna
Plataforma como servicio Servicio de DMZ
Infraestructura como servicio
IT14 Servidor DNS Instalado en sitio Servicio de enrutamiento
Infraestructura propia
IT15 Servidor VPN Instalado en sitio Servicio de conexion remota
La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
ISR, evite manbener coplas digitales o impresas de este dooumento porque comme e fesgo de tener una version desacualizada
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Id Elemento de Tipo Servicio de Infraestructura involucrado
infraestructura
Software como servicio
Plataforma como servicio
Infraestructura como servicio
IT17 Sistema de archivos Instalado en sitio On site
Infraestructura propia
IT019 Software de monitoreo Instalado en sitio Servicio de continuidad del negocio
de servidores Infraestructura propia
1T024 Software de ofimatica Software como servicio Servicio de instalacién de software
Plataforma como servicio
IT025 Servidor correo Software como servicio Servicio de correo electrénico
electrénico Plataforma como servicio
1T026 Router Instalado en sitio Servicio de red LAN
Infraestructura como servicio Servicio de red WAN
IT027 Switch Instalado en sitio Servicio de red LAN
Infraestructura propia Servicio de red WAN
IT033 Ubicacién fisica de Instalado en sitio Servicio de Colocacién
Datacenter Infragstructura propia
IT034 Computador personal Instalado en sitio
IT035 | Servidor de impresion Instalado en sitio Servicio de impresion

Fuente Propia ESE ISABU

5.15 Seguridad

En esta seccion describa el estado de seguridad actual de la entidad

Tabla 31. Estado inicial de seguridad ISO 27001:2022 y MSPI (Modelo de Seguridad y Privacidad de
la Informacion)

Evaluacion de Efectividad de controles
No. DOMINIO Calificacion Calif!ca_cién E.velxluacién de
Actual Objetivo efectividad de control
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
Ab ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 53 100 EFECTIVO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 97 100 OPTIMIZADO
A9 CONTROL DE ACCESO 100 100 OPTIMIZADO
A10 CRIPTOGRAFIA 100 100 OPTIMIZADO
A1 SEGURIDAD FiSICA Y DEL ENTORNO 100 100 OPTIMIZADO
A2 SEGURIDAD DE LAS OPERACIONES 70 100 GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES 0 100 INEXISTENTE
TR
I I I
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A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 0 100 INEXISTENTE
A5 RELACIONES CON LOS PROVEEDORES % 100 OPTIMIZADO
A6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
AT CONTINUIDAD DEL NEGOCIO 0 100 INEXISTENTE
A18 CUMPLIMIENTO 82 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 71 100 GESTIONADO

Fuente Propia ESE ISABU

llustracion No.4 Brecha Anexo a ISO 27001:2022

BRECHA ANEXO A 1SO 27001:2022

POLITICAS DE SEGURIDAD DE LA
INFORMACION

- ORGANIZACION DE LA SEGURIDAD
CUMPL'M'ENTQ': ? e DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 0 \

. . o SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION DE¢f 0 ° HUMANGS

LA CONTINU IDAD DEL NEGOCI ./

GESTION DE INCIDENTES DE

SEGURIDAD DE LA INFORMACIONS 2 .
RELACIONES CON Losk Y

GESTION DE ACTIVOS
PROVEEDORES @CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y Y

MANTENIMIENTO DE SISTEMAS X ® CSCRIPTOGRAFIA
SEGURIDAD DE > GURIDAD FiSICA Y DEL
COMUNICACIONES \". ENTORNO

SEGURIDAD DE LAS OPERACIONES

==o==(alificacion Actual ==e==(jlificacion Objetivo

Fuente Propia ESE ISABU

5.16.1 Matriz de riesgos

La entidad comprometida con la trasparencia implementé un sistema integral de gestion de riesgos
vigencia 2024- Version 03 los cuales se encuentran publicados en la pagina

La ultima :.w\.i-:':n die cada -.‘I_nmr_m‘.'lrn sera la Onica wilida para su utizacion y estard disponible en el Portal Interna de la ESE.
FSABL, evite mantener coplas digitales o impresas de este dooumento ponque oome el riesgo de tener una versiin desatualizada
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https://isabu.gov.col/transparencia/plan-anticorrupcion-y-de-atencion-al-ciudadano/

llustracion No.5. Imagen pantallazo riesgos de corrupcion publicados

forma no autorizada por Falta de segregacion d
periles en la base de datos Sistema de Informacy
PANACEA en beneficio propio o de un tercero.

Ia base
de Informacién PANACEA en
beneficio propio o de un tercero

auditoria.

Fuente Propia ESE ISABU

llustracion No.6 Imagen riesg peracionales

No. CONTROL
DESCRIPCION DEL CONTRO|
PROBABLIDAD I!
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oBUE paicar| 3
TRO; Snckementst, S SOORE. MACIIAC Y IO B | St Posivila de Pércida de confidencialdad, | 8 (frowail y anivrus cada vez que S0 requiera para mitgar el
Sspaadn 2 | mognasa o s Do caniguracén porpare de | Iegridad,disponiikcad dola formacién asi | & cceso no autorzads y propagacién matwareivinss) de forma.
delas omico, 2 Entregatle
Ciber 4 3|2 1 x
poliicas estadiecidas s 1.Un informe del estado inicial de poliicas y regias de
"';’:u:?:;‘z Iiggers g informacié “‘”'°"'°° dacaly anthirus configuracién y monitorea de las poilicas ‘§ enlos Asposiivos
Z establecidas en ef frewall y anthirus 4
medsiants informe semestral
§ P m"":mm""" seifaciopouitiSdad y perd ”w g € Contiatsta de sporo s sistemas crea ol conograma de
en oftware | s disponiblidady peraiga | 981 ParaVe computacional y >3 1 x
&l buen’ Imwml nto de los m»o yedtaria w sy A senvidores. gl pnmmmwmm jento
Instalacién de software no original. por medio del 3 paits del pérscnal ankco El Entregable: Cronograma y edendia de socaizacion
administracor @ sistemas, como mecanismode | B S
COETHEY s st patenery parnt] POSDA] g6 ectacfa L aguty bcoaomicl
H i o | s ko T U e 1ioe o grupodesepuicad ot rmacin realza o
o0 ctaro  sory hadware: A s, gk | inLogaly economical | 1661 de 2012 ysus | $99uridad de ainformacion en o |28 [forma anual o RNED (registro nacional de base de atos) ante
buen funcionamiento de los equipos y ewtar la é “M’m““ ¥ conos Yo de mu L+ HE] 1 |la Super Intendencia de Industria y Comercio (SIC), unavezal | X
mmnduoemnomwu pormediocel | & 13 Super 2 afio.
aaministrador de sistemas, como mecanismode | < hont Lot Comercio ot b bl s £ Entregable: PDF de registro nacional e las bases de datos

Fuente Propia ESE ISABU

5.17 GOBIERNO TI

El modelo de Gobierno de Tl dentro del contexto del Marco de referencia de Arquitectura Empresarial para
la gestion de las TIC se compone de varios elementos

Como referencia la entidad ha venido adoptando la Politica de Gobierno Digital, el modelo de Arquitectura
Empresarial y el Marco de referencia de Arquitectura para la gestion de las TIC y aunque aun no se han
adoptado todos los lineamientos se tienen como referencia para orientar el fortalecimiento del Gobierno de
las TIC.

La ultima version de cada documento sera hmmvddawawmumrmeﬁwﬂewd Portal Interno de la ESE.
ﬁmJ,thenmmmﬁasdlglbahm mipresas de este dooumento pongue ooime el iesgo de tener una verskin
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5.17.1 Proceso de gestion de Tl

A continuacion, se describen algunos planes y politicas que hacen parte de la cadena de valor del proceso
de gestion de TICS.

5.17.2. Politica de gobierno digital

Se implementa para optimizar la gestién publica y mejorar la interaccion entre el gobierno y los ciudadanos, estas
acciones buscan transformar el funcionamiento del estado para hacerlo més eficiente.

El objetivo de la politica de Gobierno digital busca promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones — TIC, para consolidar un Estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital.

Lineas de accién: TIC para el Estado y TIC para la Sociedad son lineas de accion que orientan el desarrollo y la
implementacion de la politica.

Objetivos de la politica
o Establecer procesos internos, seguros y eficientes a través del fortalecimiento de las capacidades de gestion
e de tecnologias de informacion y las comunicaciones.
o Tomar decisiones basadas en datos, a partir del aumento en el uso y aprovechamiento de la informacion,
e Empoderar a los usuarios, funcionarios, ejecutores, docentes, estudiantes, proveedores y la ciudadania en
e general a través de la consolidacion de un entorno digital confiable y seguro.
o Favorecer la toma de decisiones a partir del uso y aprovechamiento de la informacion.
Habilitar servicios digitales de confianza y calidad

5.17.3. Modelo integrado de planeacion y gestion MIPG

El Modelo Integrado de Planeacion y Gestion MIPG es el estandar de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades publicas con el
fin de generar resultados que atiendan los planes de desarrollo, resuelvan necesidades y
problemas de los ciudadanos con integridad

5.17.3.1 Beneficios de MIPG

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
[SABL, evite mantener coplas digitales o impresas de este dooumento pongque coime o resgo de bener una versiin desactualizada
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e Mejorar la eficiencia: Al integrar procesos y promover la coordinacion entre diferentes areas, se reduce
la duplicidad de esfuerzos y se optimizan recursos.

e Aumentar la transparencia: La rendicion de cuentas y la publicacion de informacidn sobre el desempefio
institucional permiten a los ciudadanos conocer como se gestionan sus recursos.

o Fortalecer la confianza ciudadana: Un gobierno mas eficiente y transparente genera confianza entre la
poblacion, lo que puede resultar en una mayor participacion ciudadana.

e Promover la sostenibilidad: Al alinear la planificacion con las necesidades de desarrollo sostenible, el
MIPG contribuye a un uso mas responsable de los recursos.

e Facilitar la adaptacion a cambios: Un modelo integrado permite a las entidades ser mas flexibles y
adaptarse a cambios en el entorno social, econdmico o politico.

5.17.4 Plan de mantenimiento de equipos de computo, dispositivos de red y servidores.

El Plan de Mantenimiento de Equipos de computo, Dispositivos de Red y servidores se fundamenta en una
de las estrategias delineadas en el Plan Estratégico de Tecnologias de la Informacion (PETI), aprobado para
la vigencia del 2024. Esta estrategia sirve como herramienta clave para la Extension de la vida util de los
equipos en el Instituto de Salud de Bucaramanga (ESE ISABU).

La realizacién de mantenimientos preventivos en los equipos informaticos y de telecomunicaciones es
esencial para garantizar su funcionamiento dptimo. Esta practica contribuye a reducir el riesgo de fallos que
podrian derivar de dafios a largo plazo, evitando asi la necesidad de llevar a cabo mantenimientos
correctivos.

5.17.5 Plan de contingencia TIC

Debido al avance de la tecnologia y los sistemas de informacion, hoy en dia las organizaciones estan
soportando cada vez mas sus procesos de negocio (tanto criticos como no criticos) en plataformas
tecnolégicas que permitan facilitar y optimizar el desarrollo de las actividades dentro de la organizacién. Sin
embargo, la plataforma tecnoldgica que soporta estos servicios, continuamente se encuentra expuesta a
riesgos de diferentes fuentes que podrian ocasionar una interrupcion o no disponibilidad de los sistemas de
informacion y por ende de los procesos de negocio. Es por esto, que la Oficina de TIC del ISABU se encuentra
comprometida con el establecimiento de un Plan de Contingencia TIC que busque estrategias para responder
de forma adecuada ante un evento de falla. Las principales estrategias estan dirigidas a recuperar y/o
restaurar los servicios informaticos en el menor tiempo posible sin impactar los procesos criticos de la
Entidad.

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
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5.17.6 Plan de continuidad de negocio de Tly DRP (PLAN DE RECUPERACION ANTE DESASTRES)

Desde el proceso de gestién de las TICS, reconocemos la importancia de asegurar la disponibilidad
ininterrumpida de nuestros servicios de Tecnologias de la Informacion y Comunicacién (TIC), incluso en
situaciones adversas. Por esta razdn, asegurar la continuidad de las operaciones de Tl y la recuperacion
efectiva de los sistemas criticos en caso de interrupciones, desastres naturales, ciberataques u otros eventos
adversos, hemos establecido, de acuerdo con el alcance definido en el Plan de Recuperacion ante Desastres
(DRP), una politica de copias de seguridad que nos permite responder de manera eficaz ante eventualidades
que puedan afectar la operatividad de nuestros recursos de TI.

Este plan se llevara a cabo segun los recursos humanos y tecnoldgicos disponibles en el proceso de gestidn
de las TICS, con el fin de ejecutar eficazmente las estrategias de recuperacion.

El personal de la entidad involucrado esta entrenado y capacitado en los procedimientos definidos y conoce
claramente los roles y responsabilidades que le competen en el marco de la continuidad del negocio,
mediante labores periddicas de formacién, divulgacion y prueba de dicho plan.

Este plan de continuidad de negocio y Plan de Recuperacion ante Desastres (DRP) se aplica al sistema de
informacion PANACEA, asi como a las aplicaciones criticas, datos y recursos relacionados que son
fundamentales para el funcionamiento de la entidad.

Se ejecuta por lo menos una prueba anual a las estrategias de contingencia definidas y que estén dentro del
alcance del proceso de gestion de las TICS

5.17.7 Informacion de emergencia

Esta informacion esta contenida dentro de la POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD
DE LA INFORMACION, CIBERSEGURIDAD Y PROTECCION DE LA PRIVACIDAD numeral 5.7.2 recursos
de comunicacion, de igual forma es plasmada dentro de este documento.

Tabla 32. Informacidn de emergencias
AUTORIDADES DE SEGURIDAD DE LA INFORMACION

DESCRIPCION \ ORGANIZACION CONTACTO QUIEN CONTACTA

= Acceso abusivo a sistemas informatico
= Violacidn de Datos personales

= Uso de Software malicioso

= Suplantacién de Sitios Web Centro Cibernético Policial
= Transferencia no consentida de activos (CCP)

= Hurto por medios informaticos
= Phishing

= Ingenieria Social

https://caivirtual.policia.gov.co/ CISO

COLSERT - Grupo de
Respuesta a Emergencias www.colcert.gov.co/ CISO
Cibernéticas en Colombia

=  Respuesta a Emergencias Cibernéticas
de Colombia

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
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B o ) CSIRT-CCIT - Centro de
= Atencion a incidentes de seguridad o . . . .
) L i Coordinacion Seguridad https://cc-csirt.policia.gov.co Ciso
informatica colombiano L )
Informéatica Colombia
= Incidentes que afecten  datos sic hitps://www.sic.gov.co/tema/proteccion- IS0
personales de-datos-personales
) ) Alta Direccién — Talento
= Emergencia por Incendio Bomberos 119
Humano
= Robo Policia nacional 112 Alta Direccion- Talento humano
= Antisecuestro — Antiextorsién Gaula 165 Alta Direccion- Talento humano
=  Sinestros ambientales Defesa civil 144 Alta Direccion- Talento humano
= Incidentes laborales Cruz roja 132 Alta Direccién- Talento humano
Fuente Propia ESE ISABU
5.17.8 Informacion de proveedores criticos
Tabla 33. Directorio de proveedores criticos
PROVEEDOR CONTACTO SERVICIO TELEFONO CORREO
CONTRATADO
CNT Carolina Romero Soporte PANACEA 317 6593924 carolina_romero@cnt.com.co
GANATODO Harlen Guerrero Lineas fijas, mdviles, | 3044562001 auxcontable@ganatodo.com.co
Chatbot y fibra
ALMACEN Ana Isabel Barragan | Almacenista General 607 6985833 ext. 105 | almacen@isabu.gov.co
Obregozo
BIOMEDICA Ing. Karen Rocio Alvarez | Mantenimiento  equipos | 3202551092 biomantenimientoisabu@gmail.com

Duque

biomédicos

Fuente Propia ESE ISABU

5.17.9 Plan de gestion de riesgos de seguridad digital

El Instituto de Salud de Bucaramanga — ISABU E.S.E. entendiendo la Gestion de riesgos de seguridad digital, como
una estrategia y siguiendo los lineamientos trazados por el Gobierno Nacional con lo expuesto en la Ley de
transparencia 1712 de 2014, la Estrategia Gobierno en Linea y la Politica de Gobierno Digital. Establece un plan de
gestion de riesgos de seguridad digital en el cual se identifiquen las amenazas, las vulnerabilidades, el impacto y el
nivel de riesgo asociados a los activos de informacién sin importar el nivel de criticidad que tienen para la entidad.

En la gestion de riesgos de seguridad digital resulta importante lograr una aceptacion de los riesgos con base en las
posibles consecuencias de afectacion; establecer una estrategia de mitigacion adecuada que logre un entendimiento
y aceptacion del riesgo residual asi como de los recursos empleados en relacidn costo- beneficio con el fin de emplear
medidas para salvaguardar, proteger y custodiar la informacién de las aplicaciones, servicios tecnolégicos, bases de
datos, redes de comunicaciones, equipos de cdmputo y documentos fisicos garantizando la disponibilidad,
confidencialidad e integridad de la informacion. Por consiguiente, resulta indispensable definir actividades que de
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manera articulada permitan implementar medidas de control para la prevencion, contencién y mitigacion de amenazas
a las que se encuentran expuestos los activos de informacion de la entidad.

5.17.10 Politicas de Seguridad Informatica:

La masiva utilizacion de recursos informaticos (Computadores, impresoras, redes de datos, etc.) como medio para
almacenar, transferir y procesar informacién, se ha incrementado continuamente, al grado de convertirse en un
elemento esencial para el funcionamiento de la sociedad y de las diferentes Empresas.

El Instituto de salud de Bucaramanga no es ajeno a este hecho, en consecuencia, la informacion, y por consiguiente
los recursos mencionados anteriormente, se han convertido en un activo de altisimo valor, de tal forma que, la Entidad
no puede ser indiferente y, por lo tanto, se hace necesario proteger, asegurar y administrar la informacion para
garantizar su integridad, confidencialidad y disponibilidad, de conformidad con lo establecido por la ley. Teniendo en
cuenta a través del Proceso de Gestidn, Implementacion y Soporte de las TIC, garantizando el apoyo logistico para el
buen desarrollo de la Gestién; se adopta la Politica De Seguridad Y Privacidad De La Informaciéon De La Empresa
Social Del Estado, Instituto De Salud De Bucaramanga — ESE ISABU. En la resolucion 0553 de 28 de noviembre del
2023, socializada y publicada en la pagina web de la institucion:
https://isabu.gov.co/wp-content/uploads/2023/12/POLITICA-DE-TRATAMIENTO-Y-PROTECCION-DE-DATOS.pdf

5.18 Situacion deseada u Objetivo

5.18.1 Estrategia de TI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de Tecnologia
alineada con los objetivos estratégicos y metas de la entidad que garanticen la generacion de valor
estratégico con Tecnologia.

5.18.1.1 Objetivos estratégicos de TI

Los objetivos Estratégicos de Tl indican la visién transformadora que tendra la entidad, las grandes lineas
de accion, pilares u objetivos estratégicos que la estrategia de Tl esta dispuesta a abordar durante la
vigencia de la implementacion.

Esta seccion relaciona los propdsitos a alcanzar, los cuales se deben concretar a través de los diferentes
procesos 0 proyectos que realiza la organizacion.

El establecimiento de los objetivos de Tl debe ser influenciados por:

. Objetivos y Metas institucionales,

. Hallazgos y oportunidades de mejora encontrados en los Servicios Institucionales

. Mitigacién de riesgos existentes (Ej: seguridad de la informacion, obsolescencia tecnoldgica)
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. Optimizacién de recursos (Ej: procesos mas agiles, disminuir costos de operacién, calidad en los
servicios entregados).
5.18.1.2 Capacidades de Tl
Tabla 34 Capacidades de TI
Categoria Capacidad Fortalecer o Desarrollar
Estrategia Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de TI Sl
Gobierno Gestionar Procesos de Tl Sl
Informacion Administrar modelos de datos Sl
Gestionar flujos de informacion Sl
Sistemas de Informacién | Definir arquitectura de Sistemas de Sl
Informacion
Administrar Sistemas de Informacion | Sl
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnolégica | Sl
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacién | SI

Fuente Propia ESE ISABU

5.18.1.3 Portafolio de proyectos

Para la construccion del PETI se toma como referencia lo establecido en MGGTI.GE.ES.03 Guia para la
construccion del PETI (versién 3.0) del Ministerio de las Tecnologias de la Informacién y las comunicaciones
MINTIC. Basados en lo anterior La E.S.E ISABU a través del proceso Gestion de las Tics dando
cumplimiento al Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado
colombiano, desarrollara el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (en
adelante PETI) como artefacto que se utiliza para expresar la Estrategia de Tl y hacer parte integral de la
estrategia de la institucion y es el resultado de un adecuado ejercicio de planeaciéon de Tl durante los
proximos cuatro afios (2024 — 2027).

Cada vez que la entidad hace un proyecto de Arquitectura Empresarial, su resultado debe ser integrado al
PETI. El cual presenta los programas y proyectos de tecnologias de la informacién de la estrategia de
transformacion digital, apoyando el cumplimiento de los propositos del Plan Estratégico Institucional de la
ESE ISABU y aportando valor a los grupos de interés.
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EI PETI busca generar estrategias que apoye las necesidades de informacion de la entidad, el uso y acceso
de la tecnologia a corto, mediano y largo plazo, administrar de manera eficiente los recursos tecnolégicos,
los sistemas de informacion y la informacion impulsando la transformacién digital de la institucion.

Ambitos para tener en cuenta:
e Entendimiento Estratégico
e Direccionamiento Estratégico

5.19 Rupturas estratégicas

Segun la Guia de elaboracién del PETI, las rupturas estratégicas permiten resolver la pregunta “; Qué
paradigmas romper?” para llevar a cabo la transformacion de la gestion de Tl, el logro de resultados de
impacto en el desarrollo de las actividades del Instituto de Salud de Bucaramanga. Las rupturas estratégicas
que se han identificado brindan un mejor enfoque, de tal forma que permitiran transformar, innovar, adoptar
un modelo y permitir que la tecnologia se vuelva un instrumento que genera valor.

Las rupturas estratégicas identificadas son las siguientes:

Tabla 35 - Rupturas estratégicas.

N° Ruptura | Descripcion de la Ruptura Estratégica

Estratégica

1 Implementar proyecto para reducir la probabilidad de falla a la infraestructura tecnolégica de la entidad y garantizar la continuidad
de los procesos.

2 La tecnologia debe ser considerada un factor estratégico para la entidad, generando valor a los procesos.

3 La informacién de la institucion es considerada como un factor estratégico en la ejecucion de sus funciones.

4 Fortalecimiento de la infraestructura tecnolégica de la institucion logrando una plataforma robusta, integral y segura acorde a los
requerimientos y necesidades de la ESE ISABU.

5 El uso adecuado de las TIC y herramientas tecnolégicas permite la unificacion en el acceso a los datos, y la sistematizacion de los
procesos administrativos dentro del Instituto de Salud de Bucaramanga logrando brindar un servicio adecuado a los usuarios.

6 Seguimiento al acceso a los servicios, contenidos digitales y el uso de aplicaciones Web.

7 Realizar monitoreo y seguimiento al desempefio de componentes de servicios de la infraestructura tecnoldgica.

Fuente Propia ESE ISABU

5.20 Entendimiento Estratégico

Esta seccion busca ofrecer un contexto frente a la estructura, procesos, planes, metas de la gestidn de T, con el fin
de dar un enfoque y estructura para la ejecucion y cumplimiento al objetivo estratégico planteado en el plan de
desarrollo 2024- 2027 como meta institucional.

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
[SABL, evite mantener coplas digitales o impresas de este dooumento pongque coime o resgo de bener una versiin desactualizada



PLAN ESTRATEGICO DE FECHA ELABORACION: 12-08-2019
S A TECNOLOGIAS DE LA INFORMACION | - xcruaLizacion: 20-06-2025
- PETI
CODIGO: ITE-PL-001 PAGINA: 48- 55
VERSION: 6 REVISO Y APROBO: Comité No 07 —
CIGD de 2025

En la ejecucion de las estrategias propuestas para el afio 2025 se hace necesario realizar ajustes en las siguientes
metas:

e Para el periodo del 2025 inicialmente se proyectd la compra de una unidad de almacenamiento en
red y el software de Backup debido a los costos se decide separar las compras y ejecutarlas en dos
vigencias en el 2025 la compra de una unidad de almacenamiento en red y para la vigencia 2026 el
software de Backup.

e Al momento del analisis realizado por las oficinas de calidad, planeacion y TIC sobre Adquirir,
actualizar y/o contratar el servicio de un software para la ESE ISABU, que permitan una mejor
prestacion en los servicios y mejores condiciones de seguridad, privacidad y confiabilidad en la
informacion de la Entidad, la entidad cuenta con un sistema de gestion de contenido (intranet) y
teniendo claro que actualmente se cuenta con profesionales idéneos para la actualizacion de la
intranet queda como un desarrollo propio para la entidad no es necesario adquirir y/o contratar un
software con un proveedor externo, esto permite austeridad en el gasto a corto y mediano plazo de
inversion y mantenimiento de un sistema de informacion el cual generara los mismos beneficios.

o Debido a que la UIMIST fue cerrada parcialmente en la prestacién de servicios hospitalarios ya no se hace
necesario la adquisicion del firewall como se dio a conocer en el comunicado 2139. Cancelacion de
adquisicion de Firewall para la sede UIMIST y adquisicién de licenciamiento antivirus.

5.20.1 Estrategias

Para dar cumplimiento al objetivo estratégico: Fortalecer la infraestructura fisica y tecnoldgica de la E.S.E
ISABU que permita la construccion de servicios modernos, sostenibles, seguros y con calidad para usuarios,
colaboradores y comunidad se actualiza el Plan Estratégico de Tecnologias de la Informacién — (PETI) donde
se Incluye nuevas estrategias tecnoldgicas.

Inicialmente se establecieron 3 estrategias para la vigencia del 2024 al 2027, el cual para el afio vigente se
incluyen 7 estrategias adicionales, para un total de 10 estrategias relacionadas a continuacién.

1. Garantizar el cumplimiento del plan de mantenimiento preventivo anual a los equipos tecnoldgicos del
sistema de informacidn

2. Realizar el suministro y/o actualizacién de equipos tecnoldgicos en un 30% para la infraestructura en el
periodo del 2024 al 2027

3. Adecuacion, mejoramiento e implementacion del software de sistema de gestion integral
4. Brindar apoyo técnico en la contratacion de software para el sistema de gestion integral relativas al sistema

de administracion de riesgos y a sus subsistemas del régimen especial y de excepcidén que cumpla con los
parametros de las ABC CE Circulares Externas 4-5 del 15 de septiembre del 2021 y 50-5 del 25 de julio de
2022 emitidas por la Super Intendencia Nacional de Salud, para la E.S.E ISABU.
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5. Brindar apoyo técnico en la contratacion de plataformas CMS (WordPress) y CMS (sistema administrador
de contenidos) del sitio web.
6. Implementar un software para la gestién de solicitudes de soporte mejorando la satisfaccion del usuario
final, la administracion de los activos dando cumplimiento con las normativas y regulaciones relacionadas
con la gestion de datos y la seguridad de la informacién.
7. Mejorar la conectividad wifii por medio de nuevas tecnologias en todas las sedes de la institucion.

8. Implementar alternativas de conectividad en el data center en el hospital local del norte para garantizar el
acceso a la informacion en caso de falla de internet principal.
9. Renovacién Cableado estructurado y de dispositivos de red de la ESE ISABU
10. Realizar la adquisicion de licencias de software requeridos por la ESE ISABU

Tabla 36 - Estrategias Tl -

OBJETIVO ESTRATEGIAS
ESTRATEGICO PROYECTO/ META | ESTRATEGIAS 2024 | ESTRATEGIAS 2025 | ESTRATEGIAS 2026 2027
Fortalecer la
infraestructura fisica y ;
tecnolégica de la E.S.E Realizar
ISABU que permita la | mantenimiento dela
construccion de servicios infn:agstructura Mantenimiento Mantenimiento Mantenimiento Mantenimiento
modernos, sostenibles, | tecnoldgica de la ESE preventivo preventivo preventivo preventivo
seguros y con calidad ISABU
para usuarios,
colaboradores y
comunidad.
) . Compra de partes y Compra de partes y Compra de partes y
Repotenciar SerIdOY suministros que se suministros que se suministros que se
de almacenamiento | requieran para requieran para requieran para
Fortalecer la QNAP . . . . h .
infraestructura fisica y repotepc_lar equipos repotepc_lar equipos repotepc_lar equipos
tecnolégica de la E.S.E Realizar | . i . i tecnoldgicos y/o renovar | tecnolégicos y/o tecnolégicos y/o
ISABU que permita la eallizar la re.no.v'amon, |agnost|ca!r){ realizar . renovar . renovar
construccién de servicios | _, Lei}gig}gr?u?ocgnh or rgaerr‘]tt?\?omglznbops Mantener actualizados | Mantener actualizados | Mantener
modernos, sostenibles, q oo 3,| osq p los equipos tecnoldgicos | los equipos actu_ahzados Io§ .
seguros y con calidad quip ) .| deacuerdo con las tecnoldgicos de equipos tecnologicos
para usuarios, tecnoldgicos Garantizar el servicio | necesidades de la acuerdo con las de acuerdo con las
colaboradores y deescaneoenla | insitucion. necesidades de la necesidades de la
idad dependencia de institucion. institucion
comunicad. facturacion en la ESE P
ISABU Adquisicion de
software de Backup.
Fortalecer la
:::;r:g;'mi‘:;uﬁe {:lcEa s é Ejecutar instalaciones Atender los Atender los
ISABU 9 ue permit a' 'I s Adecuacion, de nuevas versiones y requerimientos de requerimientos de Atender los
ue p A mejoramiento e parches de seguridad mejoramiento en el mejoramiento en el requerimientos de
construccion de servicios | . e A % % q
; implementacion del para el sistema de software de gestion software de gestion mejoramiento en el
modernos, sostenibles, fre— e inf i " | d " | d ) 5
seguros y con calidad software de gestion informacién |nteg’ra acargo de |nteg’ra acargo de software de gestion
para UsSuarios integral PANACEA, segun gestion de las TICS gestion de las TICS integral a cargo de
e e y normativa. gestion de las TICS
comunidad.
Fortalecer la | Adquirir, actualizar y/o
infraestructura fisica y | contratar el servicio de Actualizar el sistema de
tecnoldgica de la E.S.E| unsoftware parala o ) Brindar soporte técnico | Brindar soporte
: gestion de contenido A - "
ISABU que permita la ESE ISABU, que 4 en el servicio de técnico en el servicio
. . . . (intranet) de acuerdo iy . Iy
construccion de servicios | permitan una mejor iy gestion de contenido | de gestion de
- . con los requerimientos | 7. S
modernos, sostenibles, prestacion en los . (intranet) contenido (intranet)
- . ’ de la entidad.
seguros y con calidad | servicios y mejores
para usuarios, condiciones de
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colaboradores y | seguridad, privacidad y
comunidad. confiabilidad en la
informacion de la
Entidad.
Fortalecer la
|nfraes't rlllctura ity . Estructurar Estructurar Estructurar
dggielalen o (B 12 ) i el e ¢ técnicamente la técnicamente la técnicamente la
BEEL QI ezl [ pelEiEs s contratacién y dar contratacién y dar contratacién y dar
construccion de servicios | (WordPress) y CMS h tacion y h tacion y . acion y
. . 7 asistencia técnica en el | asistencia técnica en el | asistencia técnica en
modernos, sostenibles, | (Sistema administrador e O L
3 i - servicio integral de servicio integral de | el servicio integral de
seguros y con calidad | de contenidos) del sitio hosti ” hosti ” hosti o
para usuarios, — ost|.ng l§>ara sitio web ost|.ng l§>ara sitio web oitlpg l§>ara sitio
colaboradores Y isabu.gov.co isabu.gov.co web isabu.gov.co
comunidad.
Implementar un
software para la gestion
Fortalecer la de solicitudes de
infraestructura fisicay | soporte mejorando la
tecnoldgica de laE.S.E | satisfaccion del usuario Realizar la
ISABU que permlta_ Ia? final, la admlmstramon ImpIem_entamon de una . . Realizar acciones de
construccion de servicios | de los activos dando herramienta de gestion | Realizar acciones de ) .
. L - ; ) . mejoramiento
modernos, sostenibles, | cumplimiento con las de incidentes, mejoramiento continuo continuo
seguros y con calidad | normativas y requerimientos como
para usuarios, regulaciones mesa de ayuda.
colaboradores y relacionadas con la
comunidad. gestion de datos y la
seguridad de la
informacion
Fortalecer la
infraestructura fisica y Parametrizacion de la
tecnoldgica de la E.S.E . - Implementacién de una | consola para un mejor »
; Mejorar la conectividad - - o Renovacion de
ISABU que permnta_ Ia_ wifia por medio de méaquina virtual do_nde rendlmlen_to en ge_stlon dispositivos Access
construccion de servicios . se instala el Unifi de redes inaldmbricas. :
. nuevas tecnologias en = point para dotar de
modernos, sostenibles, Controller para la Renovacion de ;
. todas las sedes de la % L wifi para los centros
seguros y con calidad institucion gestion de los Access dispositivos Access il el e
para usuarios, : point point en HLN los P '
colaboradores y servicios priorizados.
comunidad.
Realizar  configuracion
de enrutamiento para
que el enlace de internet
Fortalecer la Implementar de Uimist funcione como
infraestructura fisica y pler contingencia en caso de
y alternativas de
tecnoldgica de la E.S.E L falla del enlace de s
. conectividad en el data . s o i Anélisis de
ISABU que permita la . internet  principal del | Anélisis de factibilidad i
L. . center en el hospital ) factibilidad de un
construccion de servicios local del norte para HLN, de tal manera que | de un canal de internet canal de intemet
modernos, sostenibles, . P los  servicios  de | redundante que sea de
’ garantizar el acceso a . 9 redundante que sea
seguros y con calidad ) e informacion del otro operador
. la informacién en caso - de otro operador
para usuarios, de falla de internet datacenter  continlien
colaboradores y L disponibles a todos los
. principal. .
comunidad. usuarios y que los
usuarios  del  HLN
puedan continuar a su
vez con internet.
Fortalecer la Estudio técnico para la
infraestructura fisica y Estudio técnico para la renovacion de A e
- b Estudio técnico para
tecnoldgica de la E.S.E . renovacion de cableado | cableado estructurado | |5 renovacion ze
ISABU que permitala | Renovacion Cableado estructurado del HLN. | de los centros de salud cableado
construccion de servicios estructurado y de priorizados.
y . " estructurado de los
modernos, sostenibles, dispositivos de red de Cambio de 7 switches — centros de salud
seguros y con calidad la ESE ISABU Adgquisicion de un o
para usuarios de borde y reemplazo gabinete en el HLN priorizados.
co|aboradores,y de los patch cord de red Para descentralizar el
comunidad. en el HLN. cableado estructurado
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Renovacion de 2
switches de core para
HLN y 2 médulos de
fibra para los switches
de borde del HLN.

Fortalecer la
infraestructura fisica y
tecnoldgica de la E.S.E
ISABU que permita la
construccion de servicios
modernos, sostenibles,
seguros y con calidad

Realizar la adquisicion
de licencias de
software requeridos por
la ESE ISABU

Renovacion de
Licenciamiento del
antivirus para los
equipos de computo
que lo requieran.

Renovacion de
Licenciamiento del
antivirus para los
equipos de computo
que lo requieran

Renovacion de
Licenciamiento del
antivirus para los
equipos de computo
que lo requieran

para usuarios,
colaboradores y
comunidad.

Fuente: Propia ESE ISABU

5.21 Mapa de ruta

Permite dar cumplimiento a los objetivos institucionales mediante el uso de Tecnologias de la Informacién y
las Comunicaciones Implementacion de los proyectos estratégicos de Tl para la vigencia y etapa de ejecucion
de proyectos del 2024 al 2027, y resultados de desarrollo del presente Plan Estratégico de Tecnologia de la
informacion PETI.

5.22 Meta

El proceso de gestion de las TICS se compromete al 100% del mejoramiento continuo a través de
controles, responsabilidades y compromisos plasmados en el plan de desarrollo 2024- 2027

Actualizar y ejecutar el plan estratégico de tecnologias de la informacion - PETI

5.23 Indicador

Se formula un indicador que resalte la medicion del desempefio del trabajo realizado, evaluando la eficiencia y
efectividad a fin de poder tomar decisiones a nivel directivo sobre el cumplimiento de los objetivos propuestos.

Porcentaje de cumplimiento del plan de accion anual de PETI (no. de acciones ejecutadas / no. de
acciones programadas) *100

5.24 Estrategia de comunicacion del PETI

El PETI como parte de la estrategia del Proceso de Gestion Tics de la ESE ISABU, establece un plan de
comunicaciones que inicia con la divulgacién a nivel directivo, para después dar a conocer a las diferentes
areas de la entidad.

Como parte del proceso de divulgacion del PETI a continuacion se indican las actividades a realizar

e Revisidn y Aprobacion de Grupo Primario.

La ultima verson de cada dooumento sera la Onica wilida para su utizacion y estard disponible en el Portal Intemo de la ES.E.
[SABL, evite mantener coplas digitales o impresas de este dooumento pongque coime o resgo de bener una versiin desactualizada
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e Presentacion, Revision y Aprobacion por Comité Institucional de Gestion y Desempefio
e Publicacion del Plan en el sitio web de la ESE ISABU.

e Publicacion de Plan en la Intranet.
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7. Control de modificaciones

CONTROL DE MODIFICACIONES

Version | Fecha Descripcion de la Modificacion Realizada por
1 12-08-2019 | Emisién inicial del documento Coordinador Sistemas
2 22-12-2020 | Actualizacion Coordinador Sistemas
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