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Asunto: Resultado segundo seguimiento al plan de mejoramiento del informe de Derechos de Autor

Cordial saludo:

La Oficina de Control Interno de la E.S.E. ISABU, en cumplimiento de sus funciones y con el proposito
de evidenciar el avance de cumplimiento en las metas propuestas en el plan de mejoramiento en el
marco de la del informe de derechos de autor, se permite presentar el segundo seguimiento que se
encuentra adjunto a este oficio y que podra ser consultado en la pagina web institucional.

Del resultado de este seguimiento se destaca el cumplimiento de las metas propuestas con corte a 31

de agosto de 2025.

Sin embargo, es necesario recordar que el trabajo conjunto entre las areas involucradas en las metas
del plan de mejora es vital, con esto se estara garantizando el cumplimiento de los objetivos.

Evidenci6 esta oficina de control interno que las actividades se estan adelantando de manera
individual, desconociendo que esto puede llegar a comprometer la efectividad del plan de
mejoramiento, desencadenando una calificacién desfavorable ante entes de control.
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Es importante tener en cuenta las recomendaciones realizadas por esta oficina en el seguimiento
adjunto, ya que se evidencia retrasos en el cumplimiento de las metas, hasta la fecha solo se logro un
avance de 25%, situacion que puede poner en riesgo la efectividad del plan de mejoramiento.

Por lo tanto, el llamado de atencion es para las areas involucradas en la ejecucion de las metas con
el fin de tener presentes los entregables y las fechas de cumplimiento, ya que de esto dependen la

mejora continua del proceso.

Agradezco su atencion

SILVIA JULIANA PINZON CUEVAS

Jefe Oficina de Control Interno
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HALLAZGO!
RECOMENDACION

DESCRIPCION DEL HALLAZGO, PLAN DE
MEJORA Y/O RECOMENDACION

DESCRIPCION DE LAS METAS
(COMPROMISO)

PRODUCTO
ENTREGABLE

FECHA INICIACION
DE LAS METAS

FECHA TERMINACION

DE LAS METAS RESPONSABLE

SEGUIMIENTO Y EVALUACION OCI

CUMPLIMIENTO %

Producto de la verificacion de los equipos del
computo propiedad de la ESE ISABU con el fin def
rendir el informe ante la Direccion Nacional del
Derechos de Autor, identlficd esta oficina de control
intermo que faltan equipos de computo por asignar
codigo de inventario, se observ placas  del
inventario en mal estado, ilegibiidad de placas de|
inventarios por desgaste, placas de. inventariol
realizadas manualmente con marcador

Establecer una metodologia para realizar el
levantamiento de la informacion de equipos de
computo

acta de reunion

31/03/2025

10/04/2025

Realizar el cronograma de ejecucion

cronograma elaborado

2/04/2025

30/06/2025

Almacenista General

Verficar que los  equipos
registrados en el inventario

se encuentren

Tomar acciones ante los ajustes realizados

Informe de los equipos de
computo identificados

1/07/2025

31/07/2025

1/07/2025

31/07/2025

Se evidencia acta de reunion en la cual la almacenista general de la ESE ISABU junto a la profesional de
activos fios, establecen la metodologia para realizar el levantamiento de la informacion de equipos de
computo. En el acta se deja claro que el &rea de inventarios fjos coordinar la recoleccion de la informacién,
realizando una verificacion fisica de los equipos por parte del personal del activos fios. De igual manera
mediante acta general con hojas de asistencia fimadas se realizara el levantamiento del inventario de
equipos de computo de la ESE ISABU. Finalizado este proceso, el drea de inventarios de activos fios
consoldaré la informacién recolectada y generard el reporte correspondiente para su validacion por el area de
sistemas. Con el fin de establecer los tiempos en los cuales se realizarén estas actividades, se evidencia
cronograma de trabajo en el mes de juio de 2025 y durante las 5 semanas del mes se realizard el
levantamiento de la informacion en las sedes hospitalarias, administrativas y centros de salud de la ESE
ISABU.

Evaluacion de Control Intero: Con las labores que realizaré el grupo de activos fjos del almacén general
de la ESE ISABU se est4 garantizando informacion veraz y de calidad con la cual se pueda establecer la
cantidad de equipos de computo con los que cuenta la ESE ISABU. Con esto se entiende cumplida la
actividad.

100%

Se evidencia formato en Excel de cronograma para el levantamiento de informacisn de equipos de computo
Unidades Hospitalarias y Centros de Salud desde el mes de abil de 2025 al mes de julo de 2025. Con lo
anterior se da cumplimiento con la meta establecida para subsanar el hallazgo

100%

Se evidencia informe de equipos de computo identificados segin inventarios desde el &rea de almacén.
Durante el desarrollo del inventario se llevo a cabo: Verificacion de equipos de cémputo y actualizacien de
etiquetado. Se concluy que todos los equipos de computo se encuentran registrados en el sistema
institucional, se llevo a cabo el cambio de etiquetas en los equipos con stickers borrados o sin identificacion,
Ia informacion de inventario queds actualizada y confiable para la gestion de activos.
Evaluacién Conttrol Interno: Conforme a lo reportado por el 4rea de almacén se realizo el inventario de los
equipos de computo con sus respectivos stickers, de acuerdo a lo anterior se da cumplimiento con la meta
establecida para subsanar el hallazgo.

ion de Control Interno: Debido a que el inventario de almacén ha finalizado y se obtuvo un
ndmero cierto de equipos de computo, esta informacién deber ser contrastada con el érea de sistemas. Lo
anterior con el fin de manefar una unica base de datos e informacin cierta de estos activos en las dos areas.
Con esto se consolida informacion confiable.

100%

Recomendacion de Control Interno: Debido a que el inventario de almacén ha finaizado y se obtuvo un
nimero cierto de equipos de computo, esta informacion deber ser contrastada con el érea de sistemas. Lo
anterior con el in de manefar una unica base de datos e informacion cierta de estos activos enlas dos dreas.
Con esto se consolida informacion confiable.

100%

Identificd esta oficina de control intemo que no
existe un Intemo. inventario actualizado de los|
equipos de computo propiedad de la ESE ISABU.
Gestion TICS realizs entrega de un listado, con
ubicacion y nimero de placa de inventario de los

Establecer una metodologia para el levantamiento
de la informacin de los equipos de computo con
el &rea de almacén

Acta de comité primario

2/04/2025

410412025

contratista  Profesionall

Se evidencia actas de grupo primario No. 2 y 3 correspondiente l 23 de abrl de 2025 y 8 de mayo de 2025
en la cual el proceso de gestion de las Ti - oficina de sistemas determinan ciertas directrices frente al plan de
mejoramiento y especificamente respecto a la metodologia para el levantamiento de la informacion de los
equipos de computo, el cual estara dividido en dos : soporte técnico e infraestructura. Adjunté a s actas se
presenta informe en el cual se reporta los avances del plan de mejoramiento, informandose que se realizo un
cronograma para hacer levantamiento de la informacion junto con los mantenimientos preventivos por sedes.

i6n de Control Interno: Se evidencia una planeacion de las actividades tendientes a levantar
informacién de los equipos de computo, sumado a otras actividades propias de la oficina de las TICS, con la
cual se contar con la informacion de las existencias de los equipos con los que cuenta la ESE ISABU
Recomendacion Control Interno: Es necesario recomendar al &rea de las TICS que los entregables sean
mucho més especificos en describi las actividades y os resuitados obtenidos que impactan y cumplen con el
plan de mejoramiento, con ello se logran entregables mucho mas acordes a las actividades de mejora y al
plan mismo.

100%

equipos propiedad de la ESE ISABU, que, al
momento de realizar la verificacion por parte de la
oficina de control interno, la misma no coincidid con
lo evidenciado directamente en los centros de salud,
unidades hospitalarias o sede administrativa,
teniendo que, esta oficina de control  internol
levantar un inventario de la muestra

Realizar cronograma para el levantamiento del
inventario en las diferentes sedes de la ese Isabu

Cronograma elaborado

5/04/2025

de
infraestructura | soporte]

111112026 técnico

Monitorear la ejecucion del cronograma para dar
cumplimiento con los tiempos establecidos

Tomar decisiones antes los ajustes encontrados

sequimiento a través de
actas de comité primario
con el érea de soporte
técnico

15/09/2025

1011/2025

15/09/2025

10/11/2025

Se evidencia que se elabor un cronograma de mantenimientos preventivos de equipos de computo primer y
sequndo semestre vigencia 2025, en el cual con los mantenimientos realizados se va tomando inventario del

mismo.

100%

Se evidencian actas del grupo primario correspondientes a las fechas 19 de junio de 2025 y 22 de agosto de
2025, en las cuales se realiza sequimiento al avance del cronograma de los mantenimientos preventivos, asi
como el avance en la actualizacion de los inventarios de los equipos de computo, segin plan de
mejoramiento.
Evaluacién Control Interno: De acuerdo con la meta programada, se anexa informe de seguimiento al
cronograma levantamiento de inventario en las diferentes sedes de la ESE ISABU, en el cual se realizo toma
de inventario a un total de 146 equipos distribuidos en 11 sedes de los 583 equipos de computo. Se cuenta
con el avance de 25%

i6n Control Interno: Realizar las gestiones necesarias con el fin de dar cumplimiento a la meta
establecida con corte a 10/11/2025, ya que se evidencia un atraso en el cumplimiento de las actividades y
metas propuestas.

25%

Esta actividad se encuentra dentro de las fechas estipuladas para su cumplimiento.

0%
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RECOMENDACION M RRAO e E L e (COMPROMISO) Eipeatila TS EVOUETS RESPONSABLE SEGUIMIENTO Y EVALUACION OCI CUMPLIMIENTO %
—
Se evidencia el acta del grupo primario con fecha 22 de agosto de 2025, en la cual se incluye una captura de
pantalla de un correo electronico enviado el 23 de mayo de 2025 por el drea de Infraestructura de Sistemas.
En dicho correo se deallan los usuarios que poseen permisos como administradores del domirio, entre los
Identiicar en el directorio activo  que|correo informativo de la
colaboradores fienen permiso de instalacion y|identifcacion de los souzs S cuales se encuentran: la cuenta de administrador, el coordinador de sistemas, el ingeniero de infraestructura .
restringir el acceso segin las politicas de|usuarios del directorio el responsable de sistemas de informacidn. °
seguridad activo
Evaluacién Control Intero:La informacion presentada perite verifcar que existe un control definido sobre
los usuarios con privilegios de administrador del dominio, o cual es fundamental para garantizar la seguridad
producto de la verficacion de los equipos d v adecuada gestion de los accesos en el entomo tecnoldaico en la entidad.
computo propiedad de la ESE ISABU con el fin del
rendir el informe ante la Direccién Nacional def Se evidencia el acta del grupo primario con fecha 22 de agosto de 2025, en la cual se incluye una captura de
Derechos de Autor, identificd esta oficina de control i | pantalia de la restriccion de cuentas no autorizadas y cambio de claves de administrador local de los equipos
interno que algunos equipos . las restricciones en cuentas ia de cuentas contratista Profesionall ge mputo, iqualmente se eviencia captura de pantalla de cambio de contrasefia administrador de los
3 de cémputo tienen instalados programas gratut y cambiar claves (capturas de 5/04/2025 30/06/2025 especializado 9| equipos de computo, mediante politica (Gpo pweambio) del directorio activo. 100%
pero no autorizados segin la politica de seguidad aqministrador pantalla, logs de auditoria) " I soporta i6n Control Interno:Conforme a lo anterior se reflejan las acciones orientadas al fortalecimiento de
de Ia informacién, ciberseguridad y proteccion de Ia técnico la seguridad en los equipos de computo, mediante el control de accesos no autorizados medidas que
privacidad da la ESE ISABL. Se evidencib detilidad contribuyen a mitigar los riesgos indebidos al sistema,
en las politcas de instalacion de software ya que el
usuario fécimente puede instalar estos programas|
o autorizados
Se evidencia el acta del grupo primario con fecha del 22 de agosto de 2025, en la cual se anexd una captura
Validar que las restricciones aplicadas funcionen de pantalla que respalda Ia revision realizada a los permisos de instalacion en los equipos de computo,
cortecamere através del conogana delor g do accesoantesy| 51042005 2025 eriicando que estos no permitan a instalacicn de sofware no fcenciaco. 5%
mantenimiento. establecido para. esta VIgencial s e o i rstriccion a Evaluacién Control Interno: Conforme a lo anterior desde el drea de sistemas se estén fomando las
2025 (ravés de comeo medidas de control para prevenir la instalacion de software no autorizado en los equipos de computo, lo cual
electronico contribuye al cumplimiento de las politcas de seguridad informatica y uso legal del software en la entidad,
Ajustar las politicas si se identiican fallos o ) 3
oonsstoncics 510412025 11112025 Esta actividad se encuentra dentro de las fechas esfipuladas para su cumplimiento, 0%
Se evidencia que en el acta del grupo primario con fecha del 22 de agosto de 2025, se realizd Seguiniiento a
los equipos de computo en cuanto a antiviurus, se anexd una captura de pantalla que detala los equipos que
cuentan con proteccin antivirus. En el documento se especifica que 45 equipos tienen instalado Bitdefender]
Identificar los equipos en la organizacion que nofseguimiento de Acta de " o
cuenten con anivies loenciado coporatvo o primaric 510412025 11112025 y 111 equipos utiizan Windows Defender como solucion de seguridad. Asimismo, se resalta que la 5%
renovacién de la licencia de Bitdefender fue adquirida el 18 de junio de 2025
Evaluacién Control Interno: Conforme a lo revisado los equipos de computo cuentan con soluciones
antivirus activas, cumpliendo con las politicas de sequridad informatica.
Se evidencia que en el acta del grupo primario con fecha del 22 de agosto de 2025, se realizd Seguiniiento a
los equipos de computo en cuanto a antiviurus, se anexd una captura de pantalla que detala los equipos que
Efecutar I instalacén de los anthius a los i:.fd(::en:«ltm a;“ cuentan con proteccin antivirus. En el documento se especifica que 45 equipos tienen instalado Bitdefender]
equipos identificados y los que no cumplen con anw?r‘:ﬁ 'wmomnvoye‘ 510412025 111112025 y 111 equipos utiizan Windows Defender como solucién de seguridad. Asimismo, se resalta que la 25%
5 Ias especificaciones defar el de Windows
Producto de la verificacion de los equipos de P 4 de Windows renovacion de la licencia de Bitdefender fue adquirida el 18 de junio de 2025,
computo propiedad de la ESE ISABU con el fin de|
rendir el informe ante la Direccion Nacional del Evaluacién Control Interno: Conforme a lo revisado los equipos de computo cuentan con soluciones
Derechos de Autor, identifcd esta oficina de control ’ ) ’ ) .
oo o aouon aun0s antivirus activas, cumpliendo con las politicas de sequrided informética
Que algunos equip Se evidencian los formatos de mantenimiento preventivo de los equipos de computo pertenecientes a los|
de computo sin antivirus, necesario para evitar contratista  Profesional
o . > centros de salud de Campohermoso, IPC, Joya, Kennedy, Morrorico, Regaderos y Villa Rosa. Durante estas
ataques cibeméticos que puedan ocasionar pérdidas| especializado
4 jormadas, se realizaron las siguientes acciones
de informacion y recursos producto de ataques del I soporte] : ; . . )
e s s De o maners o0 ovsensid s del cliente GLPI a la version 1.14, Valdacion y deteccion de software no autorizado,
o ufm‘; wg'os dg oo, dotide 5 a1 Implementacion de bloqueos a través del host local, Instalacién ylo actualizacion de antivirus
que algunos equip s . Evaluacion Control Interno:Las actividades realizadas permiten fortalecer los controles de seguridad
obsolescenca, falta de memoria RAM o procesador| Analzar la informacion recolectada y compara| ,
50412025 111112025 informética, asegurar el cumplimiento de las politcas institucionales en cada uno de los centros de salud, 25%
o tienen la capacidad para instalar el antivirus, por| con lalsta de equipos registrados en la empresa u "
’ contribuyendo a la proteccidn de la infraestructura tecnologica en la entidad.
lo tanto, se pone en riesgo la informacién de la ESE|
ISABU al mantener en uso dichos equipos
Evidencia de instalacion
del anivirus en los equipos Se evidencian los formatos de mantenimiento preventivo de los equipos de compUto pertenecientes a los
centros de salud de Campohermoso, IPC, Joya, Kennedy, Morrorico, Regaderos y Villa Rosa. Durante estas
jormadas, se realizaron las siguientes acciones
Actualizacion del cliente GLPI a la version 1.14, Valdacion y deteccion de software no autorizado,
Implementacidn de bloqueos a ravés del host local, Instalacisn ylo actualizacion de antivirus
Revisar peribdicamente I ifraestructura paral Evaluacién Control Interno:Las actividades realizadas permiten fortalecer los controles de seguridad ]
mantener el cumplimiento 5/04/2025 11112025 informética, asegurar el cumplimiento de las politicas institucionales en cada uno de los centros de salud, 25%
contribuyendo a la proteccidn de la infraestructura tecnologica en la entidad.
Se evidencia documento denominado "Politica uso adecuado de activos de informacion” en el cual se
establecen las directrices de uso para los activos de informacion ylo equipos corporativos y personales con
acceso a la red del instituto de Salud de Bucaramanga con el fin de garantizar y mantener la sequridad y
privacidad de los activos de informacién, siendo necesario la configuracien y asignacin de unas credenciales
Establecer una politica clara sobre el uso del a los usuarios finales, para que puedan administraras de acuerdo con sus roles y funciones asignadas. En la
activos de informacion identificando los activos, | Politica Documentada 410412025 30/05/2025 polica se abarca todo tipo de activos como hardware, software, datos, redes, dispositivos méviles y servicios 100%

riesgos y regulaciones

ena nube desarrollandose el uso adecuado e indebido de cada uno de ellos.

Evaluacion de Control Interno: La politica de uso adecuado de activos de informacion es la herramienta
idénea para establecer directrices para el uso adecuado de los activos de informacion de la organizacion,
garantizando un uso seguro, eficente y conforme a las regulaciones normativas vigentes, evitando con ello
perjuicios legales y econémicos para la ESE ISABU.
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RECOMENDACION e T rer] (COMPROMSO) ENTREGABLE DELASMETAS | DELAS METAS RESPONSABLE SEGUIMIENTO Y EVALUACION OC! CUMPLIMIENTO %
Se evidencia captura de pantalla del envio del correo electronico en el cul la profesional especializada en
seguridad informativa socializa la poltca de uso de actvos de informacion a los colaboradores de la ESE
Socializar  través de comreo electrénico Ia politica ISABU con el fin de fortalecer la seguridad y el buen uso de los recursos tecnolégicos y de informacién en la
de activos de informacion P poltica Documentada 11062025 30/06/2025 entidad. La profesional en el correo de socializacién puntualiza que la politica establece las normas y) 100%
responsabildades para el manejo correcto de los activos de informacion, garantizando la proteccion de los
datos de la ESE ISABU, Ia ntegridad de los sistemas y el cumplmiento de las mejores précticas en el uso de
Ja tecnologia
Evaluacién de Control Internos La socializacién de Ia politca de uso adecuado de activos de informacién
Identifico esta oficina de control infermo que los garaniiza Ia adherencia al contenido de todos los colaboradores de la enfidad, generando conciencia enire
contratstas y proveedores de la ESE ISABU objelo todos del uso correcto de los actvos de informacion, exponiendo los riesgos que podrian llegar a afectar la
de la muesira arrba mencionada, no cumplen conla entidad de no hacerse correcta aplicacion de los mismos.
polica  de  sequridad de la  informacién,
’ contatista  Profesional
cbersequrid y proleccion de la prvacidad de fa especializado deSe evidencia e acta del grupo primario con fecha del 22 de agosto de 2025, en la cual se informa el avance
Empresa Socil del Estado Instiuto de Salud delp) o 1 jnventario de los switches que son infraestructura | soporte| de la actividad cmrrespnr?m:nlepa Ia verificacién de los swwchges en los centros de salud Rosaro, La Joya
5 Bucaramanga - ESE ISABU- que dispone: "LOS|iiicabjes en a enidad enirega de inventario 510412025 ni0zs i contatit] il Ros, Morroo, Campo Hermaso  IPC: s esa s, <6 constts ue s dsposis %
equipos de compulo, software  y _elementog especializado en|cumplen c(;n las. caraéter!stigas necesarias aravrealizare\ bloqueo de ‘uenas de hrmqa admwmslr:ble
tecnologicos que requieran ser ingresados y| sequicad  de 1a P P logy P g
conectados a la red corporativa del ISABU debe| |
contar con los soportes de licenciamiento conforme| ‘normacion
a o establecido por a le (lcenciamiento y legaldad]
de software), al igual que anivirus debidamente|
actualizado
Se evidencia el acta del grupo primario con fecha del 22 de agosto de 2025, en Ia cual se informa el avance
de Ia actidad correspondiente a la verificacion e los switches en los centros de salud Rosario, La Joya,
Villa Rosa, Mororico, Campo Hermoso e IPC; durante esta revision, se constatd que los dispositvos no
cumplen con las caracteristicas necesarias para realizar el blogueo de puertos e forma administrabe.
Evaluacién Control Intero: De acuerdo a lo informado los swilches instalados en los centros de salud
Reaizar resticcion a tavés de. swilches mencm‘nzdas m cutan on {unf\nna\\:ﬁadgs ude ad:;msl;acmn o perian ‘e\ b‘\oqufm de s
. presentado una limitacion en la implementacion de medidas de seguridad de red. Iguaimente se evidencia
administrables para los equpos Que M| sequimierto a través de 510412025 111112025 que de los 22 centros de salud y las 2 unidades hospitalarias con que cuenta el ISABU solo se han verificado 25%
pertenecen a la ese isabu y que no puedan hacer| comités primarios " i
e do lon racurans sin eprabacn el roa da T 6 Centros ce Salud, por o ateir s daré cumplimient de a mela una vez se culmine Ia verfcacion d os
switches en [a totaldad de los Centros de Salud y Unidades Hosptalaias.
Recomendacion Control Interno: Se. recomienda tomar las medidas pertinentes para evaluar la
actualizacion o reemplazo de eslos dispositivos que permitan una gestion més sequra y eficiente para la
seguridad de Ia informamacion, ciberseguridad y proteccion de a privacidad de la nformacion de la ESE
ISABU. De igual manera, garantizar de manera permanente que en estos equipos que no cuentan con las
restriciones debidas, no se realice descargas de software no licenciado,
Moniorear el cumplmiento de la poliica de uso , g
o acton do ifomacion 510412025 111112025 Esta actividad se encuentra denro de las fechas estipuladas para su cumplimiento 0%
Inventario de activos de
informacion
Tomar decisiones de los ajustes encontrados 510412025 111112025 , Esta actividad se encuentra dentro de las fechas estipuladas para su cumplimiento 0%
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La dltima versién de cada documento serd La dnica vilida para su utizacién y estard disponible en el Portal Interno de la £.5.E
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